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I Introduccion

La Administracién del Principado de Asturias, es responsable de todos los procesos
relativos a la recogida y tratamiento de la informacion, vy difusién de los resultados
provisionales en las elecciones a Ia Junta General del principado de Asturias del afio
2019 y otros servicios complementarios.

Con este objetivo, se plantea el montaje del operativo que comportara el despliegue de
un complejo dispositivo logistico, la preparacion de las infraestructuras
correspondientes y la implantacion del sisteriia organizativo necesario para posibilitar fa
recepcidn de los datos puntuales desdé Jas mesas electorales hasta los sistemas de
~difusién, todo ello de la forma mas operativa pos1ble y con el mayor grado de
transparencia, calidad y seguridad.,

procedimientos que se tendrén que desarroliar para la ejecucion del 0perat1vo relativo a
la recogida, procesamiento; difusion recogida vy tratamiento de la informacién, y
difusion de los resultados provisionales en las elecciones a la Junta General del
principado de Asturias del afio 2019 y otros servicios complementarios., de
conformidad con la normativa electoral vigente y que’ tendra lugar en los locales
designados al efecto.

Il Objeto

Constituye el objeto del contrato [a reéalizacién e implementacién de un proyecto “llave
en mano” que contemple los procesos relativos a la recogida, procesamiento , difusién
recogida y tratamiento de la informacion, y difusién de los resultados provisionales en
las elecciones a la Junta General del principado de Asturias del afio 2019 y otros
servicios complementarios., asi como el apoyo a la Junta Electoral para el escrutinio
general, publicacion de los resultados definitivos y otros servicios complementarios.
Los objetivos bésicos del proyecto son:

* Realizacion de una pagina Web electoral, que incluird informacién sobre resultados
anteriores, calendario y legislacién electoral, procedimientos y otras actuaciones
clectorales, asi como la informacién de los resultados provisionales cuando finalice
la jornada electoral, y definitivos al término del escrutinio general.

¢ Qestionar la informacion del escrutinio provisional de las Elecciones a ld Junta
General del Principado de Asturias asf como toda la relativa al proceso electoral.

* Difundir los resultados provisionales cuando se vayan produciendo a través de los
canales y funcionalidades establecidas: Aplicacién de consulta, Sistema de rueda de
prensa, Informes, Ficheros de resultados para los medios de comunicacion,
Terminales de consulta, Video/multimedia ¢ Internet.
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¢ Apoyo a la Junta Electoral del Principado de Asturias para la realizacion del
escrutinio general, que incluird el aplicativo para validar los votos remitidos por
correo y la generacion de los informes pertinentes.

e Aportar, instalar y configurar las infraestructuras necesarias para llevar a cabo la
gestion y difusién de la informacién del proceso electoral, coordinando las
instalaciones y medios necesarios para el proceso, asi como el desmontaje de las
instalaciones una vez concluido.

il Contenido

1. Obtencion, tratamiento y difusion de la informacion provisional de
resultados. 7 B

1.1 Esquema general de funcionamiento del sistema.
1.2 Obtencién de la informacion.
1.3 Tratamiento de la informacién: Centro de Proceso de Datos CPD).
Control del provecto y nodo de red. Recepcion y tratamiento de la
informacion. o
1.4 Difusion de la informacion.

2. Servicios complementarios.
2.1 Apoyo informdtico a la Junta Electoral.
2.2 Web del proceso electoral.
2.3 Servicios relacionados con los vesultados definitivos.

3. Caracteristicas téenicas del servicio.

1 OBTENCION, TRATAMIENTO Y DIFUSION DE LA
INFORMACION PROVISIONAL DE RESULTADOS.

1.1 Esquema general de funcionamiento del sistema de
recogida de la informacion.

El esquema general del funcionamiento del sistema se cotresponde con cl stguiente
diagrama:
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MESA | CENTRO DE
PROCESO DE |
DATOS DIFLSION
cPD . CDA
Representantesiie
ta Administracion -
Disposifeos Miylfes 6l
Ridfoiic, FBF. i e CCTaD:
_ infaEmocion
isconidi
CRi | CAU PeEifgrico

Breve descripcion del esquema;

a. La informacién serd obtenida de cada una de las Mesas electorales abiertas y en
funcionamiento el dia de la votacién por el representante de la Administracién al
que se refiere el articulo 98.2 de la Ley Orgénica del Régimen Electoral General.

b. Los representantes de la Administracién transmitirdn los resultados electorales
de las Mesas que tengan asignadas al Centro de Proceso de Datos de la
Informacién (en 1o sucesivo, GPD), que a tal, ¢fecto se establecera.

¢. Toda la informacidn sera tratada en el CPD (que se constituira en organizador y
coordinador de todo el proceso) donde a os resultados electorales se le aplicaran
las formulas correspondientes para la atribucion de escafios, célculo de
porcentajes de participacién v su comparacién con los datos de anteriores
procesos equivalentes.

d. Una vez tratada y sistematizada la informacion, ésta se ofrecers mediante
difusion publica en los siguientes hitos de Ia jornada:

1. Constitucién de Mesas:

Se deberd suministrar, a partir de las 8:00 horas, informacién detallada de la
apertura de cada una de las Mesas Electorales asi como de las causas que puedan
haber impedido la apertura en su caso.

2. Primer avance de participacién a las 14:00 horas:

Se¢ deberd suministrar, a las 14:00 horas, informacién detallada de la
participacién electoral a esa hora y establecer el sistema de difusidn.
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3. Segundo avance de participacion a las 18:00 horas:

Se deberd suministrar, a las 18:00 horas, informacion detallada de la
participacién electoral a esa bora y establecer el sistema de difusion.

4. Resultados del escrutinio provisional: a las 21:00 horas (cierre de los locales
electorales en Canarias).

Se deberd suministrar a partir de las 21:00 horas informacion detaliada de los
resultados provisionales de las elecciones y establecer el sistema de difusion.

El sistema tiene como finalidad que los datos de copstitucién, participacion y resultados
se capturen de cada Mesa electoral y se traspoitan al Centro de Proceso de Datos para su
tratamiento y posterior difusién con la fiabilidad y rapidez necesarias para garantizar la
confianza ¢n el sistema. '

Por ello, debera prever los correspondientes mecanismos de deteccion de incidencias en

toda la cadena de recogida, trasmisioii, fecepcion, tratamiento y difusion de los datos, asi
como aquellos procedimientos y herramicntas necesarias para resolverlas.

1.2 OBTENCION DE LA INFORMACION.

Secretaria General Téenica

1.2.1 Procedimientos.

A- Dispositivos moviles.
B- Otres procedimientps:
-Mesas Admiinistradas Electrénicamente (MAE)
-Teléfono, fax o PC.
1.2.2 Aspectos comunes a fodos los procedimientos.

1.2.1 Procedimientos

La recogida de la informacion en las Mesas electorales y su transmision al Centro de
Proceso de Datos se realizard principaimente mediante el uso de dispositivos moéviles.

No obstante, donde ello no sea posible por razones logisticas, de cobertura o de otra
naturaleza, o donde asi lo decida la Administracién del Principado, el procedimiento
alternativo sera el telefonico.

Asimismo, en aquellas Mesas electorales en las que el Ministerio del Interior decida, en
su caso, la instalacion de herramientas informaticas para facilitar las tareas de los
miembros de las Mesas electorales (MAE), los datos se trasmitirdn mediante estas
herramientas.
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A. Dispositivos moviles

La recogida y trasmisién de la informacién desde las Mesas electorales al CPD, se
realizard, como procedimiento principal, mediante ¢l uso de dispositivos méviles.

Los dispositivos méviles permitirén al representante de la Administracién, introducir en
este los datos correspondientes a la Mesa o Mesas que tenga asignadas y su transmisién
al CPD.

Su manejo deberd ser sencillo e intuitivo, de forma que la propia aplicacion guie al
usuario.

Sin perjuicio de lo que se sefiala 4 gontinuacion, deben fenerse en cuenta expresamente
los requisitos técnicos concretados en el apartado 3.1 del presente pliego.A.1)
Requisitos: modelo, tamafio v funcionalidades.

A.1 Requisitos: modelo, tamafio v funcionalidades

El modelo o modelos de dispositivos mdviles que se utilicen (y que deberdn ir
acompafiados de todos los elementos necésarios para su funcionamiento) deberdn ser
aprobados por la Admindstracién def Principado de Asturias. Ademds, contarin con el
software actualizado y meédidas de proteccién de los datos para casos de pérdida o robo.

Su tamafio minimo habrd de ser de 4” (10,16”cm) e incorporard un puntero para
tamafios inferiores a 77 (17,78 cm).

El dispositivo mévil deberd incorporar el sofiware o aplicacién de captura que facilite
esta recogida y trasmision, y que sirva de herramienta de ayuda para el representante de
la Administracién tanto para su uso como para la deteccién de posibles errores en los
datos.

El software o aplicacién de captura debera ser aprobado por la Administracién del
Principado de Asturias antes de su implementacién en los dispositivos méviles, de
modo que una vez adjudicado el contrato podri solicitar las modificaciones que
considere oportunas. A estos efectos, el licitador incorporard en su oferta técnica una
descripcién completa de esta aplicacién, su funcionalidad y su disefio gréfico.
Previamente a su aprobacién, se realizaran los controles de anlisis de seguridad e
integridad que se estimen pertinentes con la colaboracién del Centro Criptolégico
Nacional CCN-CNI u otros organismos o empresas independientes que determine la
propia Administracion del Principado de Asturias.

El dispositivo mévil deberd solicitar al usuario del mismo la autenticacién mediante
credenciales especificas.
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El uso del dispositivo mévil para la recogida y trasmision de la informacidén debera
tener en cuenta que:

- Solo podrén trasmitirse los datos que determine la Administracién del Principado de
Asturias.

_ No se permitira el envio de datos extemporaneos, de modo que los envios deberan
respetar en todo caso los hitos previstos durante la jornada eclectoral para la constitucion
de Mesas electorales, envio de datos de participacion a las horas fijadas, y datos de
resultados a partir de las 20 horas.

- Solo sera posible el uso del dispositive mévil como teléfono para recibir llamadas o
realizarlas a los niimeros que autorice la Administracién del Principado de Asturias y
que, al menos, se corresponderan eon ¢l Centro de Proceso de Datos, Centro de
Atencién al Usuario y nimeto o nameros de incidencias que se determinen.

- El dispositivo movil podré recibir (aunque no permitird enviar) mensajes de texto que
hagan posible la comunicacién con los tépresentantes de la Administracion en los casos
que determine la Administracién del Principado de Asturias.

- A estos efectos, el adjudicatario debera prever (y correrd con Jos costes necesarios) un
sisterna de envio de mensajes masivos a todos los representantes de la Administracion.

- Los dispositivos se entregaran personalizados o con las instrucciones concretas a los
representantes de la Administracion para su personalizacién, de modo que cada
dispositivo se asocie a una Mesa o Mesas determinidas con los datos correspondientes a
cada una de estas (como el digito de conirol de cada Mesa si este se considerase
pecesario, las candidaturas o candidatos proclamados para cada proceso electoral, en el
orden correspondiente a la proclamacion, sin perjuicio de que en casos concretos pueda

utilizarse up orden distinto a juicio de la Administracién del Principado de Asturias).

- La aplicacién incorporard un sistema de control y seguimiento que permita al
representante de la Administracion comprobar ios datos que ya ha trasmitido y que estos
se han recibido en el Centro de Proceso de Datos, asi como un sistema de avisos sobre
1a coherencia de los datos que se han recogido y pretende enviar, sin perjuicio de que se
pueda finalmente realizar el envio. Asimismo, deber4 incorporar un sistema de aviso a
fas horas previstas para los envios y de que tanto el envio como la recepcion de los
datos se han realizado correctamente.

- La Administracién del Principado de Asturias, podrd solicitar del adjudicatario la
introduccion de los criterios de usabilidad que considere necesarios en la aplicacion,
como minimizar el niimero de clics o intervenciones del usuario para realizar cualquier
operacion en el dispositivo una vez bloqueado, que en ningln caso serd superior a tres.
Estos cambios podrin solicitarse tras la prueba en la que deban participar los
representantes de la Administracion.
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- Una vez aprobado el modelo y cargada la aplicacion, el adjudicatario suministraré a la
Administracién del Principado de Asturias, al menos, un dispositivo mévil listo para su
uso.

- Debido a que los dispositivos méviles deben ser distribuidos y recogidos, y con el
objeto de poder evaluar ¢l proceso, el adjudicatario debers disponer de un sistema que
permita registrar y comprobar con posterioridad la correcta recepcion y recogida de
dichos dispositivos moviles.

A.2 Nimero

En su oferta, el licitador debera tener en cuenta que el mimero de dispositivos méviles a
utilizar para la recogida y transmision de Ia ffformacion serd el previsto en el pliego de
cldusulas administrativas particuléres, que Se estiman en 816.

A.3 Distribucién

El licitador debera incorporar en su oferta téenica una propuesta de distribucién de los
dispositivos méviles. Para la elaboracion de esta propuesta, partird del siguiente criterio:

a} 100% de cobertura en los municipios de la comunidad auténoma.

b) Ratio desde un dispositivo por local electoral, hasta un dispositivo por cada
cinco Mesas. .

La propuesta recogera el detalle de la distribucién a nivel de municipio, incorporando el
nomero total de dispositivos que corresponderian a cada uno de ellos.

oferta, el licitador tomatd como referencia los datos de genso, Mesas y locales de las
ultimas clecciones celebradas.

Para la elaboracidn de esta propuesta de distribucion que habra de ser presentada con la

La Administracién del Principado de Asturias, deberd aprobar la distribucion definitiva
de los dispositivos mdviles en las Mesas electorales, pudiendo modificar los criterios
anteriormente indicados a la vista de los datos definitivos de censo, Mesas y Locales
electorales,

El licitador debera prever e incluir en su oferta técnica un protocolo de sustitucién de

los dispositivos que se estropeen desde la fecha de su entrega y hasta su uso durante la
jomada electoral.

A.4 Coste

S¢ debera indicar en la oferta econdmica del contrato el coste del dispositivo.
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El coste unitario del dispositivo completo y en funcionamiento en la Mesa clectoral no
podré superar el precio limite establecido en el Pliego de Clausulas Administrativas del
contrato, y este habrd de incluir por lo tanto las tareas logisticas, de distribucion y
formacion necesarias.

Asimismo, y para los supuestos en los que se pueda producir concurrencia con
elecciones locales y europeas, sc deberd desglosar en la oferta economica del contrato el
coste unitario del uso del dispositivo mévil completo y en funcionamiento solo por un
poder piblico convocante (debiendo ser este coste ¢l mismo, independientemente de si
es el Ministerio del Interior o la Comunidad Auténoma con elecciones concurrentes) y
el coste de la utilizacién del mismo dispositive completo y en funcionamiento por un
segundo usuario siempre que el adjudicatario resulte ser el mismo para los procesos
concurrentes, teniendo presente que el coste de este segundo uso no podra ser en ningin
caso supetior a la fraccion det 30% del ¢diste unitario ofertado para su uso por un solo poder
pliblico convocante. De acuerdo a lo requerido en el Acuerdo Marco del Ministerio del
Interior (AM 01/2018). | '

Sin perjuicio de lo anterior s¢ podré autorizar la gesién del uso del dispositivo para la
transmision de datos al otro poder publico convocante, sin que ello suponga un coste afiadido de
ningin tipo para la administracion cedente ni para la cesionaria.

A.5 Suministro

Los representantes de la Administracién deberan disponer de los dispositivos maviles
para la formacion y deberan ser utilizados en, al menos, una de las pruebas previstas
para la comprobacion del correcto funcionamiento de todo el sistema.

Los dispositivos méviles en perfecto estada de uso (con ¢l software, cargador de bateria
y la linea de comunicaciones necesarlos pata recoger y trasmitir la informacion recogida
de las Mesas electorales), serdn suministrados por el adjudicatario a quien designe la
Administracién del Principado de Asturia, lo que puede suponer su entrega en cada
municipio o, incluso, en cada sede de formacion. :

El adjudicatario deberd tener en cuenfa que la entrega de los dispositivos a cada
representante de la Administracién debe incluir toda la documentacion necesaria para su
participacion en las pruebas previstas y aquella que fuera necesario utilizar también
durante la jornada electoral y cuyo reparto no deba realizarse, a criterio de la
Administracién del Principado de Asturias, de manera o en un momento distintos.

El adjudicatario se encargard de la recogida de los dispositivos méviles mediante el
procedimiento que acuerde con la Administracion del Principado de Asturias.

La contratacion de los dispositivos méviles, las tarjetas SIM, o cualquier otro clemento
necesario para la comunicacién, asi como la contratacion de las comunicaciones de
dichos dispositivos moviles serd por cuenta del adjudicatario.
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El licitador debera prever en la oferta técnica un sistema de adjudicacion de dispositivos
a la Mesa o Mesas concretas que correspondan, asi como la identificacion del
representante de la Administracion que dispone del dispositivo (identificacién que
incluird un mimero de teléfono dél representante de fa Administracién ademas del que
corresponde al dispositivo). Esta informacion deberd claborarse por el adjudicatario,
aunque con la colaboracion de la Administracion del Principado de Asturias, quien
debera disponer en todo caso de la informacién actualizada de estos datos para la
realizacion de la prucba en la que deben participar los representantes de la
Administracién, asi como hasta el final de la jornada electoral,

B. Otros Procedimientos

B.1 Mesas Administradas Electréricamente (MAE).

En el caso de que el Ministerio de Interior determine 14 conveniencia de su utilizacion,
Aun cuando la decisién Gltima de su utilizacion corresponde al Ministerio del Interior,
el licitador deberd prever en la oferta la dotacién con herramientas informaticas
(software) para el desempefio de sus tareas de mancra agil y segura a las mesas que
determine el Ministerio del Tnterior. * -

Los datos de estas Mesas se recogeran y remitirdn al Centro de Proceso de Datos
directamente a través de estas herramicntas.’

Sin perjuicio de lo establecido a continuacién, deberdn tenerse en cuenta en todo caso
los requisitos técnicos que se concretan en el apartado 3.1 del presente pliego.

El coste de las MAE sera financiado en su totalidad por el Ministerio de Interior. En el
caso de que el adjudicatario de la presente contratacién sca distinto del adjudicatario
del AM1/2018, estara obligado a desarrollat'y a costear su aplicativo.

B.1.1 Equipamiento del éistema MAE.

Consistird en equipo, impresora y aplicacion. El equipo informatico y la impresora
seran suministrados por el Ministerio del Interior.

a) Equipo informético.
El equipo ira, en todo caso, acompafiado de lector de e-DNI, ratén y teclado.

El equipamiento informitico permitird la comunicacién de los datos a través de
conectividad de datos méviles, limitando o impidiendo el acceso del equipo a redes
WIFT no configuradas previamente por el adjudicatario. Serd responsabilidad del
adjudicatario dotar a los equipos del correspondiente médem, ya sea integrado o
exierno, y correra con los costes de la comunicacién de los datos de las Mesas al Centro
de Proceso de Datos.
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b) Impresora laser.

La impresora estars dotada con una bandeja de alimentacién y permitira la impresion a
doble cara. Estars conectada ¢l equipo informitico. Asimismo, estard dotada del
correspondiente téner en perfecto estado para dar servicio durante toda la jorbada
electoral, prestando especial atencion en este caso a aquellas que pudieran haberse
utilizado en momentos previos a la jornada, por ejemplo para presentaciones, formacion
0 pruebas.

En todo caso deberan adoptarse las medidas oportunas para que, que en caso necesarto,
sea posible su rapida sustitucién (de la impresora o el toner si esa fuera la incidencia) en
un periodo nunca superior a los 30 minutos,

c) Aplicacion MAE.

El equipo, que en todo caso deberd disponer del software actualizado y contard con las
medidas de proteccion de los datos para ¢l supuesto de una pérdida o robo, debera llevar
incorporada una aplicacion, sencilla € intuitiva, gie permita a los miembros de Mesa
realizar las tareas que deben desempefiar durante Ja jornada electoral de manera agil y

eficaz, y que sirva de guia de los distintos trémites y fases que tendrdn lugar duranie la
jornada.

En todo caso la aplicacion MAE debera cumplir con los siguientes requerimientos:

o La aplicacién se pondrd en funcionamjento cuando se le incorpore el censo
electoral de 1a Mesa.

El censo electoral serd suministrﬁdq por la Oficina del Censo Electoral (OCE) en
¢l soportc magnético que proporcione el adjudicatario, con las caracieristicas
técnicas y el sistema de encriptado gue determine Ja OCE.

La carga del censo electoral en el soporte previsto se realizard por el
procedimiento que establezca la Oficina del.Censo Electoral.

El adjudicatario pondrd a disposicién de las Delegaciones Provinciales de la
Oficina del Censo Electoral de aquellas provincias donde se instale el MAE los
medios personales y materiales necesarios para la carga de los datos de censo en
el soporte magnético correspondiente.

e Fn el momento de constitucién de la Mesa, los miembros introduciran, una Anica
vez, sus datos personales. Estos, a partir de esc momento, automaticamente

constaran en la documentacion electoral.

Del mismo modo se procedera con los interventores.
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* Durante el proceso de votacién la aplicacién permitira identificar

automaticamente a los electores en las listas del censo (tanto los que acudan a
votar presencialmente como los que hayan solicitado hacerlo por corren) y
anotar las personas que han votado, lo que permitird la elaboracidn automdtica
de la lista numerada de votantes.
Cuando la identificacion se produzca mediante el e-DNI, Ia aplicacion permitird
identificar al elector sin necesidad de que su titular introduzca su clave, v la
aplicacién le anotard automaticamente en la lista numerada de votantes,
ndicando expresamente el proceso electoral concreto en el que ha votado en
caso de concurrencia de varios procesos.

¢ Laaplicacion permitird la incorporacién al censo de la Mesa de los “Certificados
de alta”, los apéndices de alta, baja y modificacién que distribuya a las Mesas la
Oficina del Censo Electoral y, en su caso, [os electores que presenten Sentencia
que indique a Ia Mesa que forman parte del censo de la misma.

e La aplicacion permitird la emision antomitica de los certificados de votacion de
aquellas personas que lo soliciten para su posterior firma por el Presidente de
Mesa. Dicho tramite debera poder sustanciarse en el momento de la votacién por
el elecior que lo solieita o en un.memento. posterior de una manera agil y
sencilla. '

* Una vez finalizada la votacién, el escrutinio se realizard segun establece la
normativa vigente para cada tipo de eleccion, siguiendo el orden previsto en el
articulo 95 de la Ley Orgénica, 5/ 1985 de 19 de junio del Régimen Electoral
General, y los resultados de 1a votacion seran anotados en la aplicacidn de forma

manual realizande el sistema 14 §otal‘izaci6n de forma automatica.

La aplicacion debe implementar los controles que se consideren precisos para
ayudar a los miembros de Mesa a defectar posibles errores en el escrutinio.

© Las actas de constitucién, escrutinio y sesién, que deberén ajustarse a los
modelos oficiales y criterios que serdn proporcionados por el Ministerio del
Interior, serdn confeceionadas - automaticamente recogiendo los  datos
correspondientes que habran sido incorporados a la aplicacion durante la jornada
¢lectoral y la realizacion del escrutinio.

Las actas se imprimirén, se firmardn manualmente y se enviaran por el conducto
ordinario que establece la legislacién vigente.

» Laaplicacién debera servir de guia a los miembros de la Mesa, de modo que les
orientara sobre la secuencia en que deben desarrollarse las distintas actuaciones
durante la jornada, garantizando el orden de éstas tal y como estd legalmente
previsto. A estos efectos, la Administracién del Principado determinara las fases
que se consideren preclusivas.
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e La aplicacion permitira remitir al Centro de Proceso de Datos la informacion
relativa a la Mesa, via telemética y sin ningln intermediario: constitucion de las
Mesas a partir de las 8,00 horas, avances de la participacién, al menos, a las
14,00 y 18,00, y del escrutinio a partir de las 20,00. A estos efectos, debera
advertir del envio de la informacién y también de la correcta recepcion de csta
en el Centro de Proceso de Datos.

e Laaplicacién debera recoger la posibilidad de destruir los datos incluidos en ella
durante la jornada de votacién una vez finalizada ésta. Estos datos se habran
guardado durante la jornada electoral tanto en el disco duro del equipo
informatico como en el soporte magnético en el que se ha incorporado el censo
electoral como mecanismo de seguridad de donde también habrin de ser
borrados.

o La aplicacion, ademds de tener disponible para imprimir toda la documentacién

electoral en los forihatos oficialmiente previstos, incorporara los Manuales de

e En los supuestos de eencurrencia, la aplicacion de la que disponga cada Mesa
seréd tinica (al ser la Mesa electoral comtn para todos los procesos que se
celebren) y recogerad las adaptaciones necesarias para los procesos que se
celebren en cada Mesa.

El Ministerio del Interior cederd en exclusiva al adjudicatario del contrato AM1/2018, si
el adjudicatario fuese el mismo que ¢l del contrato de Ja Administracién del Principado
de Asturias, el uso, para el pregeso ¢lectaral concreto, de la aplicacién de la que es
propietario. En ella, se podran introducir Jas mejoras que se consideren convenientes y
sean autorizadas por el Ministerio del Intetior, pasando Ia propiedad intelectual de éstas
también a set propiedad del Ministetio del Interior. A la visia de la relevancia de éstas el
Ministerio del Interior podra valorar la posibilidad de autorizar el uso de la aplicacion
por el adjudicatario si bien en este uso habra de indicar en todo caso la identidad del
desarrollador originario de la aplicacion y el proceso para el que se han introducido las
mejoras siguiendo las directrices del Ministerio del Interior.

Si el adjudicatario coincidiera con el del Ministerio del Interior, y este asi lo desea,
podra desarrollar una aplicacion MAE especifica para el proceso. Para el desarrollo de
la aplicacion el adjudicatario debera tener en cuenta los requerimientos antes
mencionados, asi como las previsiones que sobre la constitucién de las Mesas, el
desarrollo de la votacién y el escrutinio recoja la normativa vigente en el momento de la
convocatoria. Este desarrollo se realizara bajo las directrices de la Direccion General de
Politica Interior y tendré en cuenta los requisitos establecidos por la Oficina del Censo
Electoral en lo que a los requerimientos correspondientes al censo y su carga se refiere.

En el caso de que el adjudicatario fuese distinto del adjudicatario del contrato del
Ministerio del Interior para elecciones concurrentes, este deberd desarrollar una
aplicacion MAE especifica para el proceso. Para el desarrollo de la aplicacion el
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adjudicatario debera tener en cuenta los requerimientos antes mencionados, asi como las
previsiones que sobre la constitucién de las Mesas, el desarrollo de la’ votacién y el
escrutinio recoja la normativa vigente en ¢l momento de la convocatoria. Este desarrollo
se¢ realizard bajo las directrices de la Conscjerfa de Presidencia y Participacién
ciudadana y tendrd en cuenta fos requisitos establecidos por la Oficina del Censo
Electoral en lo que a los requerimientos correspondientes al censo y su carga s¢ refiere.

La propiedad intelectual de la aplicacién que en su caso desarrolle el adjudicatario
pasara a la Administracion del Principado, si bien el adjudicatario podra hacer uso de la
misma previa autorizacidn de la Administracién del Principado e indicando
expresamente las elecciones para las que se ha desarrollado y que lo ha hecho bajo las
directrices de la Administracion del Principado de Asturias.

Tanto el mannal de usuario que se elabore como los documentos asociados a la
aplicacion pasarin a ser propiedad intele¢tual de la Administracion del Principado, si
bien el adjudicatario podra hacer uso de effos con los mismos requisitos de autorizacion
que las aplicaciones.

En el supuesto de reutilizacién de aplicaciones, éstas deberdn quedar debidamente
adaptadas al estado del arte en el 4mbito de la seguridad que existe en ese momento.

B.1.2 Pruebas.

El adjudicatario realizard, al menos, tres prucbas del funcionamiento de la aplicacidn
informatica para su aprobacién por la Administracién del Principado.

A tal efecto, elaborard un Plan de pruebas que mcluu‘a las siguientes:
- Primera prueba, entre 30 y 45 dias antes de la jornada electoral

- Segunda prueba, entre 10 y 24 dias antes de la jornada electoral

- Tercera prueba, el dia antes de la jornada electoral.

El correcto funcionamiento del envio de la informacién al Centro de Proceso de Datos
deberd ser también adecuadamente comprobado en, al menos, una de estas pruebas.

B.1.3 Distribucidn.

La Administracién del Principado de Asturias comunicara al adjudicatario las ciudades
donde se instalaran Mesas MAE, una vez el Ministerio del Tnterior tome la decision, en
su caso, de instalacién o no de las mismas.

B.1.4 Logistica.

a) Ellicitador debera presentar con la oferta técnica:
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Un plan de distribucién fisica de los equipos informaticos que se utilicen durante la
jornada electoral.

Debera tener en cuenta que los equipos estén en las Mesas electorales a las 7,30 horas
del dia electoral en perfectas condiciones para su instalacion.

El plan definitivo deberd presentarse dos meses antes de las elecciones (o si la
adjudicacién se produjera en un momento posterior a este plazo, a las 48 horas de la
misma) para su aprobacién por la Administracién del Principado.

- Un sistema de seguimiento de incidencias y soporte centralizado para solventar
cualquier problema que se presente en el funcionamiento de la aplicacién y los equipos
instalados en cada Mesa electoral con la rapidez suficiente para evitar retrasos en el
desarrollo de la jornada. En este sentido, cualquier problema o incidencia que se suscite
debera quedar resuelta en menos de 30 mirfitos desde que se produzca.

- Un plan de contingencia, que garantice que se puede continuar la votacién con y sin
equipos, y sobre el que la Administracién del Principado podra realizar las correcciones

que considere oportunas una vez adjudicado el contrato.

Asimismo, incluird los equipos necesarios de féspaldo para garantizar la sustitucion de

aquellos que se estropeen, y en el disefio de la aplicacién informatica se tendra en
cuenta que en caso de sustitucion del equipo, se podrd seguir la votacion con el nuevo
equipo sin que se pierda la informacién acumulada hasta ese momento.

Dicho plan habrd de garantizar que la sustitucion de los equipos dafiados no serd
superior a 30 minutos desde que se produzea la averia que impida continuar su
utilizacion.

¢} El adjudicatario revisara los locales donde esté prevista la instalacion del MAE
para ver si retinen las condiciones de suministro eléetrico y de cobertura de
comunicaciones méviles adecuadas para su instalacion.

Una vez finalizada la revision, ofrecera un informe a la Administracion del Principado
en el que sefialard qué locales presentan alguna carencia y los medios concretos
necesarios para solucionarla. Estas actuaciones se recogerdn expresamente en el plan de
implementacién del MAE al que se refiere el apartado correspondiente de este pliego.

B.1.5 Distribucién del MAE para su presentacién y formaciéon de Miembros de Mesa.

Al objeto de poder realizar presentaciones del sistema a la Junta Electoral,
representantes de los partidos politicos, a cualesquicra otras autoridades, o para realizar
presentaciones piiblicas o cursos de formacién para miembros de Mesa y/o formacién
complementaria a la prevista en ¢l apartado correspondiente de este Pliego, como muy
tarde diez dias antes de la jornada electoral, el adjudicatario pondré al menos 2 equipos
MAE, completamente operativos y con el personal necesario de apoyo, por cada upna de
la ciudades donde se instale el MAE, en los locales que previamente haya reservado la
Administracion para este fin.
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Del mismo modo, en caso de estar previstas preseptaciones del sistema MAE, el
adjudicatario deberd poner a disposicion de las autoridades encargadas de la
presentacion, un equipo MAE completo y en perfecto funcionamiento, asi como, si asi
se considera necesario, el soporte personal y material oportuno para garantizar el
perfecto desarrollo de la presentacidn.

B.1.6 Seguimiento del sistema MAE durante la jornada electoral.

El seguimiento del sistema MAE durante la jornada electoral se realizars a través del
Punto de Control Periférico al que se refiere el apartado correspondiente del presente
pliego.

B.1.7 Implementacién de ofras tareas, -

El adjudicatario realizara una demostracion en video ﬁT’ower Point del funcionamiento
del MAE, que entregara a la Administracion del Principado en el plazo de 48 horas tras
la adjudicacién del contrato/formalizacion.

B.1.8 Coste del sistema MAE,
Se debera indicar en la oferta econdémica del contrato ¢l coste del dispositivo.

El coste unitario del dispositivo completo y en funcionamiento, ne podri superar el
precio limite establecido en el Pliego de Clansulas Administrativas del contrato, y este
habré de incluir por lo tanto las tareas logisticas, de distribucién y formacién necesarias.

B.2 Procedimiento telefonico, fax o PC

Alli donde no sea posible la captura y trasmisién de log datos mediante dispositivos

moviles, o donde asi lo decida la Administracién del Principado de Asturias, el
procedimiento alternativo serd el telefénico.

Mediante este procedimiento, el representante de la Administracion llamars de manera
gratuita por teléfono al CPD, al niimero de teléfono que se facilitard en su momento,
para trasmitir la informacion requerida, para que alli sea grabada y totalizada para su
tratamiento y difusién.

A estos efectos, el licitador debera presentar con la oferta técnica un disefio de centro de
recogida de esta informacién que indique expresamente los medios materiales y
personales que Jo integran. En todo caso, este disefio deberd tener en cuenta que los
representantes de la Administracion no deberan permanecer en espera para trasmitir los
datos mas de 5 minutos.
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Del mismo modo, este disefio incluird también las instrucciones que se ofreceran a las
personas que atenderan los teléfonos para la recogida de la informacién y que incluirdn
el protocolo de comunicacion previsto.

Igualmente habré de preverse un procedimiento muy restringido para la trasmision de
los datos mediante fax o un PC conectado a internet para aquellas Mesas en las que

excepcionalmente no pueda utilizarse ninguno de los medios anteriores.

1.2.2 Aspectos Comunes a todos los procedimientos

a) Punto de Control Periférico (PCP)

Para ¢l adecuado control v seguimiento de la jornada electoral, v del correcto
funcionamiento del proceso de remision de inforniacion desde las Mesas electorales, se
habilitar4 un sistema de conexién con ¢l Centro de Proceso de Datos (CPD) al que se
accederd a través de nombre de usuario y contrasefia (Punto de Control Periférico —
PCP). El PCP estara ubicado en el CDA, que se instalara en los locales que determinard
la Administracién del Principado.

Se conectardn a este sistema los PCs que se consideren necesarios, por lo que el sistema
deberd estar preparado para su USO por varios usuarios, incorporando los controles
necesarios que permitan la ordenacién del trabajo de los distintos usuarios y ¢l
seguimiento de las correcciones que, en su caso, se vayan realizando.

El PCP permitira, por medio de los equipos conectados al CPD, el conocimiento puntual
y en tiempo real de la sitvacion de las Mesds electotales, tanto en apertura como durante

Ja jornada electoral y efi la realizacion del escrutinio {teasmision y recepcion de los
datos).

Para ello, debera ofrecer informacion deteijIlada de cada una de las Mesas electorales:
chdigo, distrito, local electoral, localidad, censo electoral y sistema de trasmision de
datos previsto.

Deberd ofrecer, asimismo, la identificacién del representante o representantes de la
Administracién que la tienen asignada y sus datos de contacto.

También deberé ofrecer, a medida que se vayan trasmitiendo los datos de la jornada,
informacién concreta de éstos en cada Mesa.

Esta informacion sobre datos trasmitidos permitird al sistema identificar las Mesas que
presentan alguna incidencia (ya sea porque no han trasmitido datos o porque los datos
trasmitidos presenten algiin tipo de incongruencia, debiendo la Administracion del
Principado supervisar y aprobar el listado de incongruencias posibles).

A efectos de solventar las incidencias que puedan presentarse, la Administracion del
Principado de Asturias, habrd de aprobar el protocolo de actuacién de Jos usuarios del
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PCP, asi como el alcance de esta actuacién, que en caso necesario podra consistir en la
correccion de los datos errdneos, previa comprobacién y obtencidn de los correctos a
" través del representante de la Administracion, cargados en el sistema (cuyo reflejo en el
mismo habra de ser inmediato), manteniendo ¢l sistema en todo caso la indicacién de
que los datos de la Mesa de que se trate han sido corregidos a través del PCP
correspondiente para su seguimiento y conocimiento de la Junta Electoral.

A solicitud de la Administracion del Principado de Asturias, podrin habilitarse
conexiones al PCP solo para consulta de los datos, sin que sea posible a través de estos
equipos realizar correccion alguna en los mismos.

Para facilitar el uso y adopcién de medidas correspondientes, el sistema debe permitir la
aplicacion de filtros de consulta para todos los campos de informacién, asi como
recoger un sistema de bisquedd que incluird en todo caso la blisqueda por Mesa, por
representante de la Administracion, por local y por municipio.

agregada a nivel autonémico y local con indicacion'de las Mesas en cada ambito con la
finalidad de que, de forma agil v rapida, sea posible comprobar el estado de transmision
de la informacién en conjunto.¥ aquellas Iocalidades que pudieran estar recibiendo la
informacién de una forma maés lenta que el resto. Incorporara en todas las pantallas el

nitmero de Mesas correspondientes al filtro aplicado y su correlacién con el total del
ambito que se esté consultando (autondico, local).

Para facilitar el trabajo en su uso, el PCP debe permitir Ia exportacion de la informacién
a Excel. Asimismo, debe permitir la ithpresiéin de la informacion que se desee, teniendo
presente que ¢l documento impreso-resultante deberd incluir tantos registros como se
hayan previamente indicado (lo que puede incluir si asi le desea ¢l usuario, el total de
Mesas), y los datos identificativos de las Mesas incluidos los genéricos relativos a local
electoral y localidad.

La actualizacion de los datos cargados en el sistema y visualizados a través de cada
equipo conectado al PCP debe ser automatica, cada 3 minutos ¢como mdaximo, sin
perjuicio de la incorporacidn a la interfaz del sistema de la posibilidad de actualizacion
solicitada por el usuario. Deberd quedar reflejada en pantalla la hora de la dltima
actualizacion realizada (ya sea automatica o solicitada por el usuario).

En todo caso, el PCP debe permitir al usnario identificar las Mesas nuevas que se¢ van
incorporando con incidencias con respecto a las que habia antes de cada actualizacién.

La informacion ofrecida por el PCP debe incorporar jos datos en términos absolutos y
en términos porcentuales al menos sobre:

- Mesas transmitidas.

- Mesas atin no trasmitidas.
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- Mesas que tienen incidencias.
- Mesas en cada tipo de incidencia.
- Mesas incluidas en cada uno de los campos o filtros que se puedan aplicar.

El uso del PCP debe ser sencillo, su interfaz “amigable”, su usabilidad intuitiva v la
navegabilidad, sin el uso de comandos, debe ser 4gil, de modo que se pueda acceder a la
informacion deseada con la rapidez necesaria. El licitador debera incluir en la oferta
técnica una descripeion del funcionamiento del sistema, lo que incluird informacion
grafica que permita valorar su disefio y usabilidad, y sobre la que la Administracion del
Principado de Asturias, podra proponer los cambios que considere necesarios una vez
adjudicado el contrato. ‘

Para su operativa se utilizard el ordenador facilitado por el adjudicatario. Dicha

instalacién debera estar al nienos 15 dias antes del inicio de Jas pruebas de conexion con

el fin que la operadora de comunicaciones pueda comprobar que son estables (sin
microcortes, caidas en las lineas, etc.).

deberd entregar a la Administracion del Principado de Asturias, un plan de pruebas
técnico con esquemas de conectividad, con las ip’s implicadas y todo lo necesario que
demande la Administracion para poder hager troubleshooting, asi como los contactos
para resolver incidencias e informar una vez finalizada la prueba.

Al menos 10 dias antes de realizar las pruebas internas de conexion el adjudicatario

Al menos 10 dias antes de las pruebas totales exfremo a extremo desde el punto de. .
consulta periférico, es necesario entregar a la Administracion del Principado un plan de
pruebas para los usuarios finales suficienteinente detallado, con los graficos y ejemplos
necesarios, con los contactos para resolver incidencias ¢ informar una vez finalizada la
prueba, todo ello encaminado a su ficil comprension.

El adjudicatario pondré a disposicién de 12 Administracién del Principado, un servicio
telefonico de ayuda (independiente del que se ponga a disposicion de los representanies
de la Administracién), configurado en modo de salte, para resolucion de incidencias,
tanto para la realizacién de las prucbas de servicio como para el dia del proceso
electoral, con el suficiente personal atendiendo las llamadas de tal forma que no
provoquen una saturacion en la linea y esperas innecesarias. Ademds, las pruebas con ¢l
punto de consulta periférico se haran de forma escalonada para evitar dichas esperas
innecesarias y con el fin de poder atender sin demora alguna las dudas que puedan
surgir.

Al menos 5 dias antes de las pruebas v del dia del proceso electoral, el adjudicatario
debera notificar el personal externo que va a realizar tareas en las instalaciones de la
Administracién, para conmseguir una mejor coordinacién del personal propio de la
Administracién y una mejor gestion en las autorizaciones.
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Para la planificacién de las pruebas del servicio, se deberd tener en cuenta la
disponibilidad de los recursos de la Administracion para fijar las distintas fechas de las
mismas.

Asimismo se instalar4, durante un periodo de 2 meses a partir de la fecha que indique
Administracién del Principado, v con la finalidad de dar apoyo a las incidencias de
cardcter logistico-local que se produzcan en su area de influencia, un sistema de
telefonia con, al menos, 5 teléfonos en salto y configurado de manera que no se
provoquen gastos telefonicos a los representantes de la Administracién que comuniquen
estas incidencias con sus terminales particulares. El adjudicatario deberd realizar la
comprobacion del correcto funcionamiento de estos teléfonos y prever un sistema de
asistencia técnica especifico al respecto durante las pruebas y Ia jornada electoral.

El licitador describira, cualquiéra que sed el procedimiento utilizado, las medidas de
seguridad adecuadas a la naturaleza y finalidad de Ia conexion que se establezca.

La Consejeria de Presidencia y Participacion Ciudadana, dispondra de un espacio
reservado en el CDA en el que el adjudicatario deber4 habilitar el niimero de equipos
solicitados con los accesos al sistema giie ésta haya determinado. Dicho espacio se
ubicard en la misma zona de frabajo del equipo directivo v de coordinacién del
adjudicatario con la finatidad de constituir un grupo de trabajo integrado y eficaz en el
seguimicnto y en la adopcién de las medidas que se pudieran considerar oportunas,
garantizando una adecuada coordinacién del operativo en su conjunto.

El licitador debera prevet en el plan de formacion que presentara para su aprobacién por
la Administracion del Principado de Asturias la correspondiente al uso del PCP.

La propiedad intelectual de la aplicacion para el uso del PCP pasaré a ser de la
Administracion del Principado de Asturias, si bien el adjudicatario podrd hacer uso
libremente de ellas previa autorizacién de la Administracién del Principado de Asturias,
indicando expresamente las elecciones para las que se han desarrollado y que lo ha
hecho bajo las directrices de la Administracion del Principado de Asturias. Del mismo
modo, pasardn a ser propiedad intelectual de la Administracion del Principado de
Asturias, los manuales de usuario y documentos asociados a las aplicaciones del PCP, si
bien la administracién podré autorizar su uso al adjudicatario con Jos mismos requisitos
que en ¢l caso de las aplicaciones.

El Ministerio del Interior pondra a disposicién de la Comunidad Auténoma del
Principado de Asturias, un punto de control periférico en la ubicacién que ella
determine, con las mismas funcionalidades y requisitos que los establecidos para el
seguimiento de las elecciones de la competencia estatal.

b) Disefio de documentacién de apoyo a la participacion de los
representantes de la Administracion en la formacion y las

pruebas.
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Para la realizacién de la formacién y las pruebas previstas en este pliego, el
adjudicatario diseflard los formularios necesarios para que los representantes de la
Administracién puedan participar plenamente en la formacién y las pruebas,
disponiendo a través de estos formularios de datos ficticios para trasmitir.

Estos formularios respetarén el contenido integro de las actas de escrutinio de las Mesas
electorales y seran, preferentemente, una copia fidedigna de estas. Se entregaran a la
Administracién del Principado, o donde esta indigue, y en el formato (papel o
electrénico) que éstas prefieran, y en todo caso, con la antelacion suficiente para
permitir a la Administracién del Principado, concretar la logistica de Ia formacion de
representantes de la Administracion.

El adjudicatario debera entregar un modelo de estos formularios a la Administracion del
Principado para su aprobacién. -

El adjudicatario, o la Administracién del Princfpado, podran considerar conveniente el
uso de este tipo de documentos también durante la jornada electoral, previa autorizacion
de 12 Administracién del Pringipado, para su use en algunas o todas los municipios del
territorio. .

En este caso, debera habilitarse también un procedimiento de entrega de los documentos
correspondientes a los representantes de Ia Administracién, cuya responsabilidad

cotrespondera a quien haya decidido su utilizacion.

c) Métodos, procedimientos y desarrollos informaticos necesarios.

El adjudicatario debera disefiar e implantar los procedimientos y aplicaciones necesarias
para Ja captura, trasmisién y recepcion de los datos mediante todos los procedimientos
previstos. Del mismo modo, debers disefiar e implantar los procedimientos y
aplicaciones que sc¢ utilizarén para la atencién al ysuvario vy la resolucién de incidencias
en el Centro de Proceso de Datos CPD.

Todos los procedimientos disefiados incluiran el caracter gratuito de las comunicaciones
para los representantes de la Administracion, y para. todos aquellos que deseen hacer uso

de la atenci6n al usuario v 1a resolucion de incidencias.

Estos procedimientos y aplicaciones permitiran hacer un seguimiento en tiempo real y
un anlisis con posterioridad de su funcionamiento (tiempos de respuesta, tiempos de
espera, tipos de incidencias resueltas, tipo de consultas...). Esta informacién sera
proporcionada a la Administracién del Principado, también en tiempo real y a través de
los informes que se elaboren una vez finalizado el proyecto.

Los métodos, procedimientos y desarrollos informéticos necesarios para tratar los datos
serdn propuestos por ¢l adjudicatario. Serd responsabilidad del adjudicatario la
obtencién de los datos cuya competencia corresponde a la Oficina del Censo Electoral
(OCE) -censos, poblacién de derecho, eftc.-, bajo la coordinacion de la Administracion
del Principado.
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El adjudicatario debera entregar a la Administracién del Principado informacién técnica
sobre estos métodos, procedimientos y desarrollos informaticos, a través de los soportes
documentales que la Administracién del Principado considere oportunos.

d) Solucién técnica para la recogida de informacion.

El adjudicatario disefiara y suministrara a su costa la solucion técnica de recogida de la
informacién de manera que no cause gastos a los representantes de la Administracién en
las Mesas Electorales, en el uso de sus teléfonos particulares para la remisién de esta
informacién ni de las incidencias que pudieran surgir.

e) Formacién

El licitador presentara en la oferta técnica, para su aprobacién por la Administracién del
Principado, la propuesta del plan de formacién que debers impartir, adaptado al proceso
electoral.

El plan de formacion deberd distinguir, al menos:
1. La formaci6n de todos los representantes de la Administracion.

El plan de formacién incluird en todo caso un plan especifico de formacién para
cada tipo de transmisién de datos.

El adjudicatario deberd habilitar un site al que podrén tener acceso online los
representantes de la Administracién y en el que se pueden colgar documentos e
instrucciones, asi como la informacién que la Administracién del Principado de
Asturias considere oportuna. A estos efectos, duranté fa formacion, asi como por los
medios que se consideren oportunos, se pondrd en conocimiento de todos los
representantes. de la Admiinistracién 1a URL de dicho site ¥, en su caso, las claves de

acceso al mismo.

Asimismo, el adjudicatario habilitard y asumir4 el coste de un sistema que permita
la comunicacién con los representantes de la Administracién mediante envios
masivos de SMS o sistema equivalente, al objeto de que puedan recibir
comunicaciones urgentes relativas a su intervencién en el proceso.

El licitador también deberd incluir en el plan, la formacién necesaria para que en los
lugares y al nimero de personas que determine la Administracion del Principado de
Asturias, se ofrezca formacién en el funcionamiento y manejo de los dispositivos
moviles, Punto de Control Periférico (PCP) y cualesquiera otras cuestiones
vinculadas con este contrato. :

2. Laformacion a personal de las Juntas electorales.
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El licitador debera prever en el plan de formacion la necesaria para el correcto uso
de las aplicaciones informéticas que se le suministraran a la Junta Electoral como
apoyo a la gestion de candidaturas y a la realizacidn del escrutinio CERA y General.

El plan de formacién deberd incluir una propuesta de calendario de formacién con
fechas (estimadas por referencia al dia de la celebracion de las elecciones), numero
de sesiones, duracién de las sesiones, namero de asistentes por grupo, contenido de
cada formacién y requerimientos de las aulas. Asimismo se indicard el nimero de
formadores totales.

Para el disefio del plan de formacidn en su conjunto, el licitador tendra en cuenta
que la formacion se realizard en los locales aportados por la Administracion (sin
coste para el adjudicatano).

Ia formacidn podré realizarse en festivos en supuestos concretos, teniendo presente

¢l nimero de personas & formar, festividades locales o circunstancias debidamente
justificadas.

El plan de formacion podré ser modificado pot la Administracién del Principado de
Asturias una vez adjudicado ¢l conttato.

El adjudicatario debera presentar a la Administracion del Principado para su
aprobaci6n todo el material que elabore como soporte de la formaci6n, asi como los
manuales de usuario de las distintas herramientas que forman parte del proyecto.
Asimismo, debera hacerle entrega de copia de los documentos finales.

f) Base de datos de representantes de |a Administracion.

Con el objeto de facilitar las tareas logisticas de entrega de dispositivos, de formacion y,
en general, de control del proceso, ¢l adjudicatario creara uma base de datos de
representantes de la Administracion que permita identificar al representante con sus
datos personales y donde se recojan los focales y Mesas que tenga asignadas.

En todo caso, la identificacién de locales y Mesas. incluird los cédigos identificativos
que utiliza la Oficina del Censo Electoral.

La carga de la base de datos la realizara el adjudicatario con los datos personales de los
representantes de la Administracion que le suministre la Administracion del Principado
de Asturias.

La base de datos permitira la consulta de la Administracion del Principado de Asturias,
a los datos, asi como introducir las altas, bajas o modificacionies necesarias de los datos
personales. La consuita podra realizarse utilizando filtros de biisqueda entre los que
debers encontrarse el local electoral, el municipio, la Mesa y los propios datos de
identificacion del representante.
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La base de datos debe permitir la exportacién de los datos a Excel, asi como permitir la
impresion de la informacién que se desee.

El disefio de la base de datos debera ser intuitivo y amigable y serd presentado por el
licitador en su oferta técnica. La Administracién del Principado de Asturias podra
realizar modificaciones en este disefio una vez adjudicado el contrato y tendra también
acceso a la consulta de Ia misma una vez que esté operativa.

La propiedad intelectual de la base de datos pasard a ser de la Administracién del
Principado de Asturias.

g) Manuales vy calendarios de implementacion.

El licitador presentar4 con la eferta técniga:
g.1) Propuesta de Manuales de usuario, al menos, de:

o Dispositivos méviles. o

0 Mesas Administradas Elecirénicamente MAES
o Punto de Control Periférico (PCP). -

o Aplicaciones de apoyo a Juntas Electorales.

2.2) Propuesta de calendario de implementacion de, al menos:

o Dispositivos méviles para la transinision de los datos.
0 Mesas Administradas Eléctronicametite MAES.

Estos calendarios de implementacion deberdn recoger aspectos como la descripcién de

las tareas concretas a ri;:alizar, los plazog previstos, los formatos a utilizar para ¢l
intercambio de informacion, datos de contacto. .. de modo que resulten de utilidad a la
Administracion del Principado de Asturias.

Estos documentos deberan ser muy graficos ¥y seran elaboradas con el visto bueno de la
Administracién del Principado de Asturias, a quien debera entregarse una copia de las
versiones finales.

h) Requisitos técnicos de aplicacion en la obtencién de la
informacion.

Ademas de lo establecido en los apartados anteriores, deberan tenerse en cuenta Jos
requisitos establecidos en los apartados 3.1 y 3.2 del presente pliego.

1.3 TRATAMIENTOw DE LA INFORMACION. CENTRO DE
PROCESO DE DATOS (CPD). CONTROL DEL PROYECTO Y
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NODO DE RED. RECEPCION Y TRATAMIENTO DE LA
INFORMACION.

1.3.1 Unidad de informacion.

1.3.2 Centro de control, centralizacion y totalizacion para la difusion de la
informacion (CCTpD).

1.3.3 Uso.

Lo establecido en el presente apartado debe interpretarse teniendo en cuenta lo que el
apartado 3.3 del presente pliego establece. con respecto a los requisitos técnicos del
Centro de Proceso de Datos. '

‘todo el proceso.

Se ubicard en el espacio que determine el adjudicatario, previa autorizacién de la
Administracién del Principado de Asturias, corriendo por cuenta del adjudicatario €l
coste del alquiler del espacio y su equipamiento, asf como los de climatizacion,
seguridad, limpieza, electricidad y todos los que considere necesarios para la realizacion
del adecuado servicio previsto en el presente pliego.

El adjudicatario debera proveer un CPD Central y un CPD de Respaldo, ambos con €l
equipamiento necesario para proporcionar las funcionalidades previstas en este pliego y
con las condiciones técnicas necesarias para garantizat la funcién de recogida de
informacién de las Mesas Electorilés, el progesamiento de la misma conforme a las
especificaciones establecidas y su posterior trafismisién al CPD, ante cualquier tipo de
contingencia. Asimismo proveera en las instalaciones del CPD, un sistema que permita
solucionar las incidencias que se produzcan en el procesé de votacion, sisterna que en
ningdn caso implicara gasto para los representantes de la Administracion en las Mesas
electoraies, derivados del uso de sus medios particulares. Todos los componentes de la
arquitectura hardware y de comunicaciones deberan estar disponibles y dedicados al
proceso durante las pruebas y la jornada electoral (24 horas), exigiéndose control
absoluto sobre la totalidad de los recursos.

Deberéan preverse procedimientos de funcionamiento alternativo ante posibles fallos de
los componentes de la arquitectura, mediante la correspondiente redundancia de
recursos y dualidad de procesos debiéndose contemplar incluso un desalojo parcial o
total del CPD.

Debera preverse en los propios locales del centro de proceso de datos los repuestos de
todos aquellos clementos mas comunes y susceptibles de posibles averias, exigiéndose a
los suministradores de equipos, elementos de comunicaciones, aire acondicionado, eic.,
que mantengan abiertos sus almacenes.
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Los aspectos de seguridad deberan ser detallados en el Plan de Contingencias al que se
refiere el apartado correspondiente del presente pliego.

En el CPD se recibira la informacion de las Mesas, se procederd a su tratamiento, s¢
instalard un servicio de atencién a usuarios y se habilitard un canal de resolucion de
incidencias.

A continuacién se detallan estas funcionalidades.

1.3.1 Unidad de informacion.

El adjudicatario creard una Unidad de Informacién en el CPD con el equipamiento
personal y material necesario, asi come una segunda Unidad de Informacién de
respaldo, y los sistemas de comunicacignes necesariog para la conexién entre estos, y
asimismo con los subsistemas deseritos én el presente pliego, asi como el sistema que
permita solucionar las incidencias que se produzcan én el proceso de recogida de la

informacion.

La segunda Unidad de Informacién de respaldo debera estar ubicada fisicamente a una
distancia tal que garantice la utilizacién de infraestructuras fisicas de comunicaciones,
suministro eléctrico totalmente independientes de las que abastezcan el CPD,

Asimismo, deberd preverse que el lapso de tiempo maximo de entrada en servicio de
esta unidad de respaldo ¢n caso necesario serd de veinte minutos.

En ningin caso el sistema de resolucion de incidencias implicara gasto para los
representantes de la Administracion en Jas Mesas electorales.

La estructura y dimensionamiento de la Unidad de Informacidn, el sistema de respaldo y
el dedicado a resolver incidencias seran de tesponsabilidad del adjudicatario, que debers
asumir ¢l coste de los recursos necesarios para su correcte funcionamiento. El licitador
incluird en la oferta técnica una propuesta razonada de sii dimensionamiento, pudiendo
ser €sta corregida por la Administracion del Prineipade si asi se considera oportuno.

1.3.1.1 Organizacién

La organizacién de la Unidad de Informacion sera responsabilidad del adjudicatario v, a
titulo orientativo, se establecen las siguientes caracteristicas organizativas:

a) Direccion: El adjudicatario se encargard de la direccion y coordinacién de los
distintos grupos de trabajo.

b) Centro de Recogida de Informacién (CRI): Este grupo se encarga de recibir los
datos telefénicamente de los representantes de la Administracién. Del mismo modo,
se encargan de introducir en el sistema informético estos datos.
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¢) Centro de Atencién al Usuario (CAU): Fste grupo contard con dos equipos
diferenciados en los que se atenderan de forma separada las incidencias y consultas
planteadas por los Representantes de la Administracién por una parte y por las
Administracién del Principado de Asturias, por ofra.

d) Grupos técnicos:

d.1) Delegados: Responsables del sistema informético, de la coordinacion con los
responsables de organizacién y del funcionamiento general de la sala de grabacion.

d.2) Asistencia Técnica: Personal de sistemas y comunicaciones y de mantenimiento
hardware y software, capaz de solucionar los problemas que pudieran producirse en
los equipos.

d.3) Incidencias: Encargados ‘de resolver las anomilias que se generen en la cadena
de transmision de los datos.

En todo caso, el organigrama basico que &stablezca el adjudicatario deberd implicar,
como minimo, las siguientes responisabilidades:

a) Coordinacién generajl, junto con los responsables de las clecciones de todos los
grupos que integran la organizacion.: '

b) Aportacion del personal de los grupos técnicos.

¢} Dimensionamiento de los grapos de recepeion telefénica y grabacion asi como de Ia
comunicacion telematica a través de dispositivos méviles. Este dimensionamiento s¢
realizarid para el ambito territorial necesario, de manera que no se produzcan
retenciones apreciables en ninguno de los puntos de entrada superiores a 5 minutos.

d) Contratacién e instalacion de los sistemas de comunicaciones, de voz y datos,
necesarios para la ejecucion del presente pliego.

¢) Coordinacién de la operacion organizando mediante un servicio que permita
controlar centralizadamente la operacién, y sea capaz de dar respuesia a las
incidencias que pudieran producirse y de transmitir a los organismos implicados las
instrucciones especificas que el desarrollo del proceso haga necesarias, en un tiempo
méximo de respuesta de 15 minutos desde que se produjo la incidencia

f) Elaboracién de normas y procedimientos de organizacion del CRI.
g) Instrucciones para preparacion y acondicionamiento del CRL

h) Procedimientos organizativos y descripcion  del circuito de informacion y
documentos.
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i) Instrucciones para los representantes de la administracion, seghn sea el sistema de
transmision de datos desde las mesas.

j) Instrucciones para la recepcién telefonica.

k) Normas para el personal de grabacion.

1) - Normativa para resolucion de iﬁcidencias.

m) Procedimientos de funcionamiento de grabado.

n) Normativa de pruebas.

0) Formacién de los grupos directamefite implicados en el proceso informatico.

1.3.1.2 Estructura fisica

Todos los recursos materiales que se. relacionan deben ser facilitados por el
adjudicatario y serdn de su exclusiva titularidad con independencia del régimen de la
misma, e ignalmente serdn responsables de su mantenimiento y conservacion.

1.3.1.3 Hardware, Sof_t-ware y co:‘mli:j:nicaciones

Los equipos informaticos que debe aportar ¢l adjudicatarig estarin comprendidos dentro
del 70% de la vida util de Jos mismos, considerando ésta en 4 afios.

El adjudicatario dimensionard y aportard los ordenadores, periféricos, licencias de
software, lineas de comunicaciones de voz y datos vy aplicaciones suficientes para cubrir
la funcionalidad expuesta.

Los equipos informaticos, software de base y aplicativos deberdn encontrarse
actualizados y contar con las medidas de seguridad necesarias aprobadas/supervisadas
por ¢l CCN-CNI,

Tanto en el disefio de las aplicaciones como en la seleccion y ¢l dimensionamiento de
recursos hardware se tendrdn en cuenta los siguientes criterios:

a) La grabacién completa de datos de cada Mesa debe realizarse en un tiempo maximo
de una hora.

b) La impresién de los resultados de los diferentes ambitos de la provincia no debe
superar una hora y media.
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El informe de ejecucién que deberd presentar el adjudicatario conforme al apartado
correspondiente de este Pliego, debera recoger informacion detallada del cumplimiento
de estos criterios.

1.3.1.4 Infraestructura logistica.

Fl adjudicatario, asumira las siguientes obligaciones:
a) Instalacién de ordenadores y terminales.
b) Cableado para terminales y periféricos.

¢) Instalacion de los sistemas de comunicaciones que fueran necesarios, en su caso,

para conectar ¢l sistema de recopcién de informacion con cl de centralizacion y
tratamiento. ;

d) Instalaciones eléctricas hasta cuadro géneral, y conexidn al grupo electrogeno que
debera también suministrar el adjudicatario.

e) Unidades de potengia supletoria que mantengan el funcionamiento de los
ordenadores hasta la entrada de los grupos electrogenos.

f) Documentos preimpresos para efectuar

g) Consumibles para ordenador: CD-ROM, USB y toner de impresion.

1.3.1.5 Operacion y explotacion del sistema.

La operacién y explotacién del sistema ser realizada por los grupos que se describen en
el apariado correspondiente a Organizacién. Respecto a la asistencia a prucbas, se
relaciona a continuacion grupos de personas y pruebas en las que deberan estar
presentes, con independenicia del horario que se fije para cada una de estas prucbas:
a) Personal entrada de datos: Segunda prueba general y, en su caso, las siguicntes.

b) Representantes Administracion con dispositivos méviles: Segunda prueba general y,
en su caso, las siguientes.

¢) Delegados, Asistencia Técnica: Todas las pruebas.
d) Personal incidencias: Segunda prueba general y, en su caso, las siguicntes.

1.3.1.6 Seguridad funcional y auditoria

Fl adjudicatario realizard los desarrollos software ¢ implantard los sistemas que
establezcan mecanismos de control de acceso a los datos y programas de la aplicacioén y
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todas las operaciones de actualizacién deberan quedar registradas, identificando usuario
y momento en que se realizaron.

Toda la seguridad de los sistemas y aplicaciones habra de ser supervisada y aprobada
por la Administracion del Principado. Previamente a esta aprobacion, sé realizaran los
andlisis de seguridad ¢ integridad que se estimen pertinentes con la colaboracién del
Centro Criptoldgico Nacional CNN-CNI u otros organismos o empresas independientes
que determine la propia Administracion del Principado.

1.3.1.7 Seguridad fisica

Corresponde al adjudicatario la realizacion de las siguientes funciones con relacién 2 la
seguridad fisica de los sistemas:

a) Desarrollos software. que permitan; reanudar la grabacion, sin pérdida de
informacidn, ante caidas transitorias de equipos.

b) Disefio ¢ implementacion de una solucién que permita mantener en su totalidad el
nivel de informacion en el Sistema de Difusidn en caso de averfa irrecuperable en
los circuitos de comupicaciones.

¢) Garantia de sustitucién inmediata de componentes: placas, fuentes de alimentacion,
teclados, monitores, etc.

d) Garantia de sustituci6n del equipo completo en un plazo méximo de 2 horas.

¢) Diversificacion: de acometidas de cableado y de prestacion del servicio desde
centrales/ nodos distintos, tanto para las lineas telefonicas como para las redes de
datos, de manera que permitan mantener los sistemas de comunicaciones en
funcionamiento ante una eventual caida de centrales telefonicas.

f) Tanto los aspectos de seguridad funcional y fisica deberan se detallados en el Plan
de Contingencias

En todo caso, habrd de garantizarse que no existiran posibles puntos Gnicos de fallo del
sistema.

1.3.1.8 Contratacion de personal

La contratacién y el coste de todo el personal necesario para el funcionamiento de la
Unidad de Informacion (telefonistas/grabadores y demés t¢enicos) correrdn por cuenta
del adjudicatario.

Ademds de la Unidad de Informacién, debe disponerse de un servicio de atencion que
ha de ubicarse en el CPD, para representantes de la Administracién, Administracion del
Principado, Junta Electoral, usuarios de los productos de difusion y aquellos otros
colectivos que considere oportuno la Administracion del Principado, durante todo el
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periodo de ejecucién del proyecto o bien durante el periodo concreto en que, a la vista
del calendario de ejecucion del proyecto, sea necesario habilitar esta atencion. El
licitador presentara con la oferta técnica un disefio de servicio de atencién a usuarios
detallado, que incluird los horarios y fechas previstos para la atencion, asi como los
colectivos a los que se considere oportuno cubrir, y sobre el que la Administracion del
Principado podrd realizar las correcciones que considere convenicntes. Asi, la
Administracién del Principado podra modificar las hotas diarias en las que debera estar
operativo este servicio, asi como los momentos en los que en caso necesario deba estar
disponible durante fines de semana y festivos.

En todo caso, la atencion serd telefonica, pudiendo proponerse por el adjudicatario para
su aceptacion por la Administracién del Principado, sistemas de atencién a través del
correo electronico en casos puntuales y concretos.

El adjudicatario deberd adoptar-las medidas necesarias para garantizar la atencién
inmediata a las consultas que sé reciban. Solo en casos puntuales, concretos y
justificados, la respuesta podré demorarse, pero en ningtin caso mds de 2 minutos y solo
para el caso de atencidn a representantes de la Administracién y en momentos previos a
la jornada electoral.

En el informe de ejecucion del proyecto debera recogetse informacién concreta del
respeto a los tiempos de respuestas previstos para el sistema de atencion a usuarios y el

canal de incidencias.

1.3.2 Centro de control, centralizacion y totalizacién para la difusion
de la informacioén (CCTpD). -

1.3.2.1 Funciones e informacién a proporcionar.

El sistema previsto para ¢l tratamiento de la informacion tendra como objetivo bésico la
recepcion de informacion del CRL, asi como el proceso necesario para la obtencion de
los datos del escrutinio provisional para su difusion.

Ademis, el sisterna deberd satisfacer Ias signienites funciones e informacion:

a) Validacién y comprobacion de coherencia de los datos recibidos.

b) Gestién centralizada de red, controlando ¥ monitorizando la operacion del resto
de entornos: ordenadores de captura y centro de difusion.

c) Consolidacién y sistematizacion de informacién relevante que permita la toma
de decisiones y control centralizado de la operacidn.

d) Distribucién de datos y software a los entornos de captura y difusion.

¢) Posibilidad de obtener mediante informes o consultas, informacién de cualquier
Ambito geografico.
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f) Los datos a procesar en el sistema (apertura, avances de participacion y
escrutinio), deben ser suficientes para proporcionar las salidas de informacién
que se describen en el apartado correspondiente a presentacion de resultados y
productos postelectorales.

) Suministrar la siguiente informacion para su posterior difusion, segin se
establece en ¢l apartado correspondiente del presente pliego:

g.1) Apertura de las Mesas, avances de participacién y escrutinio, con distintos
niveles de desagregacion: distrito, Municipio, Comunidad Auténoma.

£.2) Informacion de:
- Censo electoral.
- Ntmero de Mesas abiertas.
- Nimero de votantes y porcéfitajes de participacion.
- Porcentaje de Mesas comunicadas.
- Desglose del voto por candidatura, por provincia, comunidad auténoma,
circunscripcion en su caso, miunicipio y distrito.
- Nimmero de candidatos ¢lectos para cada candidatura.
- Votos para cada candidatura y candidato, en su caso.
¢.3) Asimismo, debera suministrar la siguiente informacion:

- Resultados comparados respecto al anterior proceso electoral
equivalente (nivel de circunseripcion).

- Candidatura a la que corresponde el “dltimo candidato electo” tras la
aplicacién de la formula electoral, a nivel de circunscripeion.

- Candidatura inmediata siguiente que estd mas cercana a obtener dicho
“gltimo candidato electo” con indicacion del mimero de votos precisos
para adjudicarse dicho candidato electo, a nivel de circunscripcién.

g.4) Soporte de resultados a nivel de Mesa electoral.

- El CCTpD también permitira la obtencion de resultados a nivel de Mesa en
soporte adecuado para la Administracién del Principado de Asturias, asi como
para candidaturas y, en su caso Ayuntamientos, por este motivo, el adjudicatario
habilitard un sistema de descarga de resultados a nivel de Mesa para que, una
vez se hayan obtenido los datos de todas las Mesas, sea posible la descarga de
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estos datos. Este sistema incluird un centro de asistencia para resolver dudas e
incidencias de estas descargas.

- 30 dias antes de la jornada electoral el adjudicatario presentard a la
Administraci6n del Principado para su aprobacion, un plan de carga de los datos
de las Mesas de modo que se dé solucion a los casos en los que no se reciba
comunicacién alguna de los representantes de la Administracion o los datos
transmitidos sean inconsistentes (presenten alguna incoherencia). Del mismo
modo, presentara a la Administracién del Principado las caracteristicas de las
descargas de resultados a nivel de Mesa al objeto de que, para atender las
necesidades de los destinatarios de esta informacion, se puedan hacer las
correcciones que se consideren necesarias.

- Fn el término de 2 dias habiles, siguientes a la finalizacién del escrutinio, el
adjudicatario debera entregar a la Administracion del Principado de Asturias 50
informes en soporte informiafico (lapices de memoria USB) con los resultados de la
totalidad de las Mesas.

- Del mismo modo, y atendiendo a los criterits fijados por la Junta Electoral Central
para la codificacién de las candidaturas, el adjudicatario entregara a la
Administracion del Principado, para su entrega a Ta Junta Electoral, estos resultados
en el formato que ésta determine previamente.

1.3.2.2 Organizacion

Se incluyen en este apartado dos entornos:

- Por un lado el Area de operacién ¥ control en el que se concentraran los grupos
de trabajo que realizaran las actividades derivadas de la direccién y control
centralizado del proyecto

~Y por otro, ¢l Area de proceso de datos que actiia como nodo central de la red.

1.3.3 Uso.

La infraestructura fisica, asi como los Centro de Procesos de Datos podran ser
compartidos, con otras administraciones con procesos electorales concurrentes.

En el caso en que ¢l Ministerio del Interior autorice el uso de sus CPDs para otros procesos
electorales concurrentes, y ¢l adjudicatario obtenga la autorizacion de la Administracion del
Principado de Asturias para utilizar el CPDs que el Ministerio del Interior ponga a disposicion,
deber4 entonces el adjudicatario realizar upa reduccién del 20% en el precio de los CPDs
previsto en la oferta econémica.

1.4 DIFUSION DE LA INFORMACION
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1.4.1 Canales de difusion
A) Centro de Difusion Autondmico.
A.1 Sistema de rueda de prensa.
A.2 Presentacion Multimedia.
A.3 Aplicacion de Consulta.
A.4 Herramientas de andlisis: fichas electorales e informacion
Complementaria.
A.5 Informes para medios de comunicacion.
A.6 Terminales de Consulta.
A.7 Modelo Estadistico de Prediccion.
A.8 Informes.
A.9 Ficheros de resultados,
B} Difusion internd.
B.1 Difusion a través de Internet: web de resultados provisionales
v aplicacion de consulta.
B.2 Aplicaciones gratuitas para dispositivos 108, Android y
Windows. C
B.3 Informes para medios de comunicacion.
1.4.2 Organizacion y distribucion geogrdfica.
1.4.3 Entorno informdtico y de comunicaciones.
1.4.4 Adaptacion de los equipos e instalaciones al disefio realizado por la
Administracion del Principado.

1.4.1 Canales de difusion.

El sistema de difusidén, provisto de capacidad de almacenamiento y comunicaciones,
sera el encargado de preséntar, en diferentes formatos, los resultados del escrutinio
provisional. Para cumplir este objetivo el adjudicatario del servicio debera aportar los
suministros y desarrollos necesarios para cubrir las siguientes 4reas:

A) Centro de Difusion: sistemas de ruedas de prensa, presentacion multimedia,
aplicacion de consulta, herramientas de andlisis y puntos interactivos multimedia.

B) Difusién externa: difusion a través de Internet, aplicaciones gratuitas para los
sistemas operativos de dispositivos méviles de amplia difusién e informes para medios
de comunicacion.

A) Centro de Difusiéon Autonémico (CDA)

Tiene como objetivo basico la recepcion de informacién procedente del CPD, asi como
su tratamiento y difusién. Estard ubicado en Oviedo, en locales facilitados por la
Consejerfa de Presidencia y Participacion Ciudadana del Gobierno del Principado de
Asturias.

C/ Eduardo Herrera {Herresita), s/n, 3* planta. 33006 Qviedo. Telf. 985 10 67 90. Fax; 985 10 68 19 -Pag 37de 86 -



GOBIERNO DEL PRINCIPADO DE ASTURIAS

CONSEJERIA DE PRESIDENCIA Y PARTICIPACION CIUDADANA ) L.
Secretaria General Técnica

Su organizacion, estructura fisica, hardware y software utilizado, infraestructura
Jogistica, operacién y control, seguridad fisica, seguridad funcional y auditoria, seran
responsabilidad del adjudicatario del contrato.

Bn el CDA estara ubicado el Punto de Control Periférico descrito en el apartado 1.2.2 a)
del presente pliego. La adjudicataria debera designar el personal técnico necesario para
que siempre haya en el CDA una persona de Servicio Técnico para la atencidn de
incidencias.

El CDA sera el encargado de presentar los datos de aperturas de mesas, evolacion de la

participacién y evolucidn del escrutinio provisional a nivel de municipio,
circunscripeion y Comunidad Auténoma.

escrutinio provisional, son los signientes:

A.1 Sistema de Rueda de Prensa

El objetivo de este servicio es el apoyo, cobertura y difusién de las ruedas de prensa que
celebraran los portavoces del Gobierno a lo largo del fin de semana electoral en el CDA.
Esta cobertura se concretara, en lo que se refiere a aspectos estrictamente funcionales,
en los siguientes suministros: :

1. Generacién de uri grupo de informés, subconjunto del que mas ampliamente s¢
describe en el apartado siguiente; que sirvan de apoyo documental a los
portavoces. Estos informes deberan ser muy claros y de facil lectura. Su
estructura deberd ser previamente aprobada por la Consejeria de Presidencia y

Participacion Ciudadana

2. Seguimiento sincronizado de los datos que vayan proporcionando las portavoces
de rueda de prensa, mediante un sistema de presentacion en formato grafico que
suministre salidas a los videomonifores que debern instalarse en la sala de
rueda de prensa.

3. Aplicacién informitica, configurada de manera que pueda tener salida
simultdneamente a varios monitores encastrados en la mesa de portavoces. Esta
aplicacion serd manegjada por operadores distantes. Posteriormente, el
adjudicatario entrcgara a la Conscjeria de Presidencia y Participacion
Ciudadana, dos copias en formato digital de cada una de las ruedas de prensa
que tengan lugar.

4. Las ruedas de prensa sc difundirdn on-line en la Web (accesible tanto para
terminales fijos como méviles) que el adjudicatario realizara para la difusién de
los datos de la jornada electoral.
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5. El servicio de videostreaming de los actos objeto del presente contrato debe estar
dimensionado para garantizar la adecuada emision de los mismos con
independencia del niimeros de usuarios concurrentes que accedan al mismo,
cumpliendo el siguiente nivel de servicio:

o La disponibilidad de la plataforma de Streaming durante cada transmision
deberd ser al menos del 99,5%.

° El niimero de usuarios concurrentes a soportar serd de 10.000 de media, con
picos superiores de forma puntual.

El servicio de videostreaming deberd estar disponible para, al menos, los
siguientes navegadores; en sus versiones actuales estandar de mercado, en
terminales fijos o portétiles (orderiadores tipo PC): Explorer, Firefox, Safari y
Chrome. Y para los siguientes sistemas operativos, en sus versiones actuales
estandar de mercado, en terminales moviles (Tablet o Smartphone): 10S(Apple),
Android y Windows.

La empresa adjudicataria debera proporcionar estadisticas de seguimiento de las
emisiones realizadas por Videostreaming,

6.Instalacion y soporte de infraestructura de comunicaciones para los periodistas
que acudan a las ruedas de prensa, consistente en:

> Sistemas inalambricos (WIFI) que den cobertura a la zona de prensa y zona de
descanso, con calidad profesional para su utilizacion por los medios para la
subida de documentacion, fotes y video en streaming, asi como acceso a los
correos electrénicos de fos medios. '

= Se proporcionara-la informaciéd histérica reférente a procesos electorales
anteriores. :

7. El adjudicatari¢ prevera un sisterna paralelo de tecepcion de informacion para
los comparecientes ante los medios de comunicicion durante el desarrollo de las
ruedas de prensa del fin de semana electoral, cuyas caracteristicas concretas
seran definidas por la Administracién del Principado.

8. El adjudicatario aportard dos pantailas panorimicas integradas en el escenario
de la rueda de prensa.

9. La empresa adjudicataria elaborard un dossier informativo previo a las
elecciones, para ser entregado por la Consejeria de Presidencia y Participacion a
los medios de comunicacion, en soporte de papel y DVD//Lépices USB. Dicho
dossier debe estar disponible para entregar en las comunicaciones institucionales
previas a la jornada electoral y por tanto con una antelacién minima de una
semana respecto a esta.
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A.2 Presentacién multimedia

Aplicacién multimedia para exhibir en la zona de invitados y en la zona de prensa. Se
presentaran datos de apertura de mesas electorales, evolucion de la participacidn,
evolucion del escrutinio provisional, comparativas con otras elecciones y obtencién de
informes agrupados por comunidad, circunscripeion o municipio. Mediante este sistema
se asistirdn las ruedas de prensa que convoque la Administracion del Principado de
Asturias.

A.3 Aplicacion de consulta

Esta aplicacién se utilizard en todos los terminales del centro de difusién, en la mesa
habilitada para rueda de prensa y en las localizaciones que se indican en el apartado
“Djifusion interna”. Cubrira los siguientes requisitos:

b) Niveles de informacién: Informacion desagregada a nivel: total comunidad
auténoma, municipios y distritos.

¢) Datos basicos: Censo electoral, nimero de mesas y sitvacién de las mismas
(abiertas o suspendidas). Votantes y porcentajes de participacion. Porcentaje
escrutado. Votanies, abstencion'y desglose del voto. Votos, porcentaje de voto
vélido, y candidatos electos por cada candidatura a nivel local y autondmico.

d) Otras consultas: Resultados comparados respecto a las anteriores elecciones
autondmicas.

Toda la informacion que se ha definido |levara asociadas la posibilidad de impresién, de
manera que se puedan emitir en la impresora asociada a cada puesto los datos relativos a
cada consulta. El informe resultante de la impresion contendra todos los datos asociados
a la consulta, independientemente de que la visualizacion en pantalla contenga
representaciones con paginacién o con barras de desplazamiento tipo “scroil”.

En todos los formatos de presentacién que se han establecido, incluidos los informes,
debers aparecer la hora asociada a la informacién que se est4 presentando, asi como el

logotipo del Principado de Asturias.

A.4 Herramientas de anélisis: fichas electorales ¢ informacion complementaria.

El adjudicatario realizard unas fichas de analisis electoral cuyo disefio se cerrard, una
vez proclamadas las candidaturas, siguiendo las instrucciones v bajo la supervision de la
Consejeria de Presidencia y Participacion Ciudadana. El adjudicatario entregara una
primera version de las fichas de analisis electoral como muy tarde quince dias antes de
la jornada electoral, primera version que a modo de pre-test se aplicaré a las elecciones
precedentes. Las fichas de analisis deberan ser cumplimentadas y entregadas por el
adjudicatario durante la realizacion del escrutinio provisional, con la frecuencia que se
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le demanden, para facilitar a la administracién una informacién sistemética de cémo
avanza el escrutinio y un primer anélisis de resultados. Una vez finalizado el escrutinio
provisional, la versién definitiva de las fichas se entregard a la Consejeria de
Presidencia y Participacion Ciudadana en formato reutilizable.

Las fichas de andlisis electoral que se elaboren durante el éscrutinio provisional podran
venir acompafiadas, si asf lo estima oportuno la Administracién del Principado, de una
informacién complementaria que permita el andlisis de los datos que se vayan
obteniendo del escrutinio al objeto de preparar adecuadamente las comparecencias ante
los medios de comunicacién. Los requerimientos concretos de esta informacidn se
especificaran por la Consejeria de Presidencia y Participacién Ciudadana, una vez
adjudicado el contrato.

A.5 Informes para medios de comunicacion.

Deberd suministrarse una aplicacién capaz de igénerar, en impresoras laser rapidas, de
forma comparativa entre las dos Gltimas Elécciones Autondmicas, un conjunto de
informes a distribuir a los representantes de medios de comunicacion.

Los niveles de informacion y datos basi

que se establecieron al describir la aplicacién de consulta. En este caso, al disefiar la
interface de usvario del sistema, deberd tenerse en cuenta la posibilidad de utilizar
criterios selectivos en el momento de solicitar la informacion. Por ejemplo: municipios
de la comunidad, municipies por mimero de habitantes...

A.6 Terminales de consulta

Permitiran el acceso a la informacion que facilita la aplicacién de consulta. Se instalaran

en lugares habilitados al efecto en las zonas del CDA, que se indicardn una vez
adjudicado el contrato.

A.7 Modelo Estadistico de Prediccién

E! adjudicatario facilitara un Modelo Estadistico de Prediccidn que permita efectuar una
prevision de los resultado$ electorales en funcién del recuento de mesas escrutadas
durante la jornada electoral, de tal forma que con un recuento en torno al 10% de dichas

mesas se¢ obtenga una estimacidn fiable.

Esta informacién sélo serd visible para determinados usuarios, en funcién de las
autorizaciones o niveles de acceso que determine la Administracién del Principado.

El adjudicatario debera facilitar un terminal informético, que incluye la impresora
correspondiente, configurado adecuadamente para esta funcionalidad, asi como la
documentacion correspondiente y 1a formacién necesaria para ello.

A 8 Informes
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El adjudicatario realizara una emisién continuada de informes con los datos disponibles
en cada momento, en soporte papel. La aplicacion deberd ser capaz de generar
4gilmente en impresoras laser, de forma comparativa entre las dos ultimas Elecciones
Autonémicas, el conjunto de informes que solicite la Administracion del Principado.

A.9 Ficheros de resultados:

El adjudicatario pondré a disposicién de los medios de comunicaci6n que lo soliciten a
la Administracién del Principado, la posibilidad de acceder a una URL o IP concreta
desde la que puedan descargar informacién de datos electorales v de escrutinio, de
forma dinamica, en el formato que establezca la Administracién del Principado.

En el término de 2 dias habiles, siguientes a la finalizacion del escrutinio, el
adjudicatario entregard 50 informes en Soporte informitico (lpices de memoria USB)
con todos los datos electorales ademéa§ de aquella informacién que previamente se
facilite por parte de la Administracion det Principado.

El adjudicatario coordinara con Ia Administracién del Principado, y con los
responsables del local facilitado por ésta, la inistalacion de diversos servicios para
atencién a los asistentes al acto (invitadgs, prensa y Direccién y seguimiento del
proyecto: servicio de scfializacion, acreditaciones y otros servicios propios del local. La
contratacion de estos servicios correra a cargo de la adjudicataria.

A.10 Difusién interna:

Se habilitard el acceso a la informacion: electoral, facilitando el soporte técnico
necesario, v utilizando una URL: que requiera de usuafic y password, a los siguientes
puntos:

¢ Un acceso en la sede de la Conséjerfa de Presidencia.

¢ Un acceso en la sede de la Presidencia del Principado de Asturias.

o TUn acceso en la sede de la Presidencia de la Junta General del Principado de
Asturias.

En caso de que los Grupos Parlamentarios Autonémicos asi lo requiriesen se facilitaria
el mismo sistema de acceso a la informacion electoral.

Estas sedes disponen de equipamiento informdtico suficiente y no requieren que el
adjudicatario realice instalacion alguna.

La informacion electora! tiene que poder visualizarse utilizando versiones actuales de
Internet Explorer, Firefox, Safari y Chrome.

En el local en el que se instale el Centro Difusién Autondmico se ubicarén las siguientes
ZOnas:

1. Zona de Invitados
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En Ja zona destina a invitados el adjudicatario ubicara los siguientes elementos:

e Terminales de consulta: Al menos tres terminales informaticos y tres
impresoras con acceso a la informacién electoral, desde la que se podrin
obtener datos de apertura de mesas electorales, evolucion de la
participacién, evolucién del escrutinio provisional, comparativas con
otras elecciones y obtencién de informes bajo peticion, agrupados por
Comunidad, circunscripcién o municipio.

¢ Video/Multimedia: Sistema de difusién de imagen y sonido, con la
presentacion de datos de apertura de mesas electorales, evolucién de Ia
participacién, evolucion del escrutinio provisional, comparativas con
otras elecciones ¢ informes agrupados por comunidad, circunseripcion o
municipio. SE

e Videomuro: Un videomuro con aceéso al canal interno de difusion de
datos y acceso a los canales de television convencional, Para ello ¢l
adjudicatario debera implementar la solucién técnica necesaria para pasar
de Ja imagen de televisién a la imagen de difusién cuando asi se
establezca por parte de la Administracién del Principado.

* El adjudicatario dard servicio de internet a la zona de invitados a través
de una red Wifi,

Todos los elementds anteriormente descritos estardn permanentemente
atendidos por el personal técnico que aportara el adjudicatario.

2. Zona de prensa

En la zona de prensa se ubicaran al menos los siguientes elementos destinados a
los medios de comunicacién: *

» Mesas y cabinas de mediosr se habilitaran los espacios suficientes para que
todos los medios de comunicacién acreditados puedan efectuar su labor. Los
puestos destinados a los medios de comunicacién deben contar con las
instalaciones de comunicacién adecuadas a cada caso. Dispondran ademas
de terminales de televisién con acceso al canal interno de difusion de datos y
al resto de canales de televisién convencional.

*  Videomuro: Un videomuro con acceso al canal interno de difusion de datos y
acceso a los canales de television convencional. Para ello el adjudicatario
debera implementar la solucidn técnica necesaria para pasar de la imagen de
television a la imagen de difusién cuando asf se establezea por parte de la
Administracion del Principado.
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e Terminales de consulta: al menos cinco terminales informéticos y cinco
impresoras con acceso a la informacion electoral, desde ¢l que se podran
obtener datos de apertura de mesas electorales, evolucién de la participacion,
evolucion del escrutinio provisional, comparativas con otras elecciones y
obtencién de informes bajo peticién, agrupados por Comunidad,
circunscripeion o municipio.

¢ Set de television polivalente, habilitado con aquellos elementos necesarios
para su funcionamiento.

e Zona de rueda de prensa: Se habilitard una zona para las ruedas de prensa de
difusion de datos con todos aquellos clementos necesarios para su
funcionamiento (rotulacién, ilominacion, comunicaciones, sonido, etc.).

e Las ruedas de prensa se difunditan en-line en la Web que el adjudicatario del
contrato de la Administracion del Principado de Asturias provea para la
difusion de los datos de la jornada electoral. Posteriormente, el adjudicatario
entregard a la Consejeria de Presidencia v Participacién Ciudadana dos
copias de cada una de las ruedas de prensa que tengan lugar, en DVD /

Lapices USB.

que aportaré la empresa adjudicataria.

¢ El adjudicatario dara servi_c;jéj de internet a la zona de prensa a través de una
red Wifi. '

3. Zona de Direccion y seguimiento del proyecto.

En la zona del equipo de Direction y seguimiento del proyecto se ubicaran al
menos los siguientes elementos:

e Tabilitacién de zona de Direccién y seguimiento del proyecto: Se pondra a
disposicién del adjudicatario - las oportunas salas, cuya preparacion éste
Gitimo deberd coordinar con los responsables del local, contando con, al
menos, una zona de seguimiento de datos y otra de descanso.

e Terminales de consulta: Al menos dos terminales informéticos con acceso a
la informacién electoral. Los terminales deberan incluir impresora en color.

e Pantallas de TV: Un equipo de gran formato con acceso al canal interno de
difusién de daios. Ademds se instalaran al menos dos equipos con acceso al
resto de canales de television convencional.

o Dentro de esta zona se instalara el Punto de Control Periférico PCP en la
misma sala se instalaran ocho puestos de trabajo que seran atendidos por
personal designado por la Administracion del Principado, la Administracion
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del Principado de Asturias dotard a cada uno de estos puestos de un
ordenador completo, con tajeta de red para poder conectarse a la red
corporativa del Principado de Asturias. El adjudicatario dotar4 esta sala con
dos equipos de fax.

Estos clementos estarén permanentemente atendidos por el personal téenico que
aportara el adjudicatario.

B) Difusién externa.

Sin perjuicio de la vertiente externa que tiene también la presentacién multimedia que
s¢ describe en la letra A), la difusion externa se realizara principalmente mediante:

B.1 Difusién a través de Internet. Web de resultados provisionales v aplicacién de
consulta. ' o

B. 1.1 Web de resultados provisionales.

Se¢ pondrin a disposicion de los usuarios de Internet los resultados que se vayan
produciendo durante la jomada elecforal referentes a:

- Datos de apertura de Mesas.
- Datos de participacion.
- Escrutinio de resultados

La difusién de informacién por Internet se realizard de manera que se garantice la
distribucion de la informacién de. forma répida ¥ segura en todo 4mbito geografico y
tecnoldgico, concretamente:

1. Se adoptaran los procedimientos de difusién que, tanto en la generacion (por
medio de equipos y accesos redundantes) como en la distribucion de la
informaci6n, aseguren ésta en todo momento con la velocidad adecuada y de
manera resistente a cortes -parciales, sobrecargas en puntos de conexion,

denegaciones de servicio, efc. que pudiesen afectar a lared o a parte de ella,

2. Dada la criticidad de los contenidos publicados, se debera proporcionar una
solucion tecnoldgica que se base en el uso de una red de distribucion de
contenidos (CDA), que mantenga una copia de la web distribuida de manera que
el usuario final fenga més cercana el acceso, se reduzcan los tiempos de
respuesta y se reduzca la carga del servidor.

3. Esta red de distribucién de contenidos deberi ser robusta conira los ataques de
denegacién de servicio distribuidos, de manera que se asegure la disponibilidad
de la informacion en todo momento. Debe tener un disefio que permita abordar
los ataques mas cerca del lugar en el que se originan y absorber el trafico
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malicioso antes de que el rendimiento de la trasmision de la informacion se vea
afectado.

4. -Fl sistema debera también proporcionar datos estadisticos exhaustivos sobre los
accesos a los contenidos y sobre los posibles ataques que esté sufriendo el
sistemaa.

5. Las paginas se elaboraran y verificarn de manera que puedan ser accedidas
correctamente en las combinaciones de sistemas operativos y programas y
equipos de visualizacién mas extendidos tanto para terminales fijos como
méviles al menos en las versiones publicadas en los tres afios previos a la
convocatoria dél. proceso electoral de navegadores Internet Explorer, Firefox,
Chrome, Safari; y con los sistemas operativos al menos en las versiones

publicadas en los tres ahos previos & la-comyocatoria del proceso electoral de
Windows, 10S (iPhone, iPad), Android, Windows Phone y BlackBerry.

6. La informacién suministrada seré la establecida én la “aplicacién de consulta™.

7. Se cumplirdn las directivas de dccesibilidad aplicables a la Administracion del
Estado para asegurar la fias cofrecta recepcion posible de la informacién por
parte de los colectivos de discapacitados.

8. Serd por cuenta del adjudicatario dar servicio a esta difusién por Internet de los
datos correspondientes a resultados provisionales, en tanto en cuanto no se
hayan cargado los resultados definitivos en la base de datos de la

Administracién del Principado. A parti¥ del momento en que s¢ cargucn los
resultados definitivos, deberd darse traslado de upa copia de la web de resultados
provisionales a la Administracion del Priticipado, en formato HTML.

9. Se realizardn las tareas de posicionamiento de las URLs asociadas a los
resultados en los principales buscadores de Internet.

10. El adjudicatario del contrato presentard con la oferta econdmica un logo para las
clecciones que habré de ser aprobado por la Administracién y sobre el que esta

podra pedir los cambios que considere oportunos.

B.1.2 Aplicacion de consulta.

El adjudicatario realizard una aplicacién informética de los datos del escrutinio
provisional al cierre del proceso, una vez obtenida la informacién de todas las Mesas
electorales o cuando la Administracion del Principado lo determine. Se producira en la
noche electoral y se pondrd a disposicion de los usuarios en Internet para su descarga de
la red. Esta aplicacion deberd estar disponible para los sistemas opérativos mas comunes
(Windows, Macintosh y Linux).

Asimismo, v también durante la noche clectoral, se realizaran 10 copias en papel que
seran entregadas a la Conscjerfa de Presidencia y Participacion Ciudadana.
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Los contenidos informativos del-documento en papel y de la aplicacién informética
tendrdn caracter comparativo, debiendo reflejar, por lo tanto, no sélo los resultados
correspondientes al proceso electoral sino también los producidos en el proceso anterior
equivalente.

El caracter de difusion masiva de esta aplicacion, deberd ser tenido en cuenta en el
momento de disefiarla. Estard concebida de manera que sea de sencilla utilizacion. En
concreto, se organizara con mends jerarquicos, teclas de funcion y textos de ayuda en
todas las opciones.

La aplicacion dispondré de las siguientes funcionalidades:
1. Presentacion de datos de participacion.

2. Consultas'de resultados por niveles de agregacion.

3. Obtencioén de graficas de resultados.

4. Presentacién en mapas de. informacion en funcién de las distintas
circunscripciones.

5. Exportacién de datos.
6. Impresion de resultados de consulta.
7. Analisis electora) (simula dor. de resultados).

Ademas de los niveles de consulta ya establecidos, la aplicacién debera tener capacidad
de impresion y utilidades para seleccion y configuracion de diferentes tipos de
impresora. Dispondrd de una tecla que permita imprimir tados los datos asociados a una
determinada consulta que se esté visualizando y proporgionara opciones de impresién
que permitiran, de manera flexible, seleccionar diferentes ambitos geograficos.

La aplicacién web estard preparada para multidispositivo.

Las incidencias que resulten de la instalacién y utilizacién de la aplicacién, una vez
distribuida, deberdn ser asumidas por el adjudicatario, que organizard un servicio de
atencién via correo electronico, que resolvera las dudas y preguntas de los destinatarios.

Una semana antes de la celebracién de las elecciones, la empresa adjudicataria
comunicard a la Administracion del Principado la direccion de corrco electrénico
prevista, y ésta se hard constar expresamente en los documentos (cualquiera que sea el
soporte: papel o soporte informatico) y aplicaciones. Este servicio estard operativo
durante los quince dias siguientes a la fecha de celebracion de las elecciones.
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B.2 Aplicaciones gratuitas para dispositivos 108 y Android, v Windows.

El adjudicatario ofrecerd una aplicacion para la consulta de datos electorales desde
dispositivos I0S y Android, Blackberry OS y Windows Phone 8 que sera de descarga
gratuita desde los APPs marketplaces oficiales, optimizdndose su funcionamiento para,
al menos, i0S, Android y Windows, en las versiones publicadas en los tres afios previos
a la convocatoria del proceso electoral.

Los usuarios podran descargar estas apps con una antelacion minima de 8 dias respecto
a la jornada electoral.

El adjudicatario asumird todas las gestiones y costes asociados a la creacion o
renovacion de cuentas de desarrollador por parte de la Administracién del Principado
para la publicacion de dichas aplicaciones en los ‘market méviles correspondienies y
adoptara las medidas necesarias para garantizar un adecuado posicionamiento de las
aplicaciones en los markets. E

La aplicaci6n tendrs una usabilidad bisicd y sencilla e incluird datos de apertura de
Mesas, participacién durante la jornada y resultados del escrutinio provisional.

esta aplicacion con los del resto de sistemas de difusion.

El licitador incluird una propuesta grafica ¥ de disefio en su oferta téenica, asi como el
coste concreto de este servicio, sin perjuicio de que una vez adjudicado el contrato deba
incluir en este disefio el logo de las elecciones. -

B.3 Informes para medios de comunicacion.

Debera suministrarse una aplicacién capaz de generar, en impresoras laser répidas, de

distribuir a los medios de comunicacion.

Los niveles de informacién 'y datos basicos a incluir en estos informes son los mismos
que se establecieron al describir la aplicacién de consulta. En este caso, al disefiar la
interface de usuario del sistema debera tenerse en cuenta la posibilidad de utilizar
criterios selectivos en el momento de solicitar la informacion.

Asimismo, e! adjudicatario deberi crear un repositorio de datos ubicado en la
infraestructura de Internet a la que puedan acceder los usuarios para seleccionar on-line
la informacién que desean descargarse. La informacién almacenada en el repositorio
debe ser coherente con la mostrada en Internet. Los resultados se agruparan en el
repositorio en distintos ficheros que contengan la informacion totalizada. El acceso a
este repositorio se realizard con usuario y clave predefinidos para ingresar en el sistema
y que éste autorice la descarga, al objeto de garantizar una seguridad adecuada, asi
como un adecuado nivel de servicio. '
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Los ficheros a descargar por los medios de comunicacién seran planos tipo “csv” con
caracteres ASCIL, delimitadores de campo y marcas de fin de registro.

La Administracién suministrard al adjudicatario un listado estimado 75 medios de
comunicacién que deseen acreditarse para acceder a este servicio y el adjudicatario
proporcionard usuatio, contrasefia y URL del sitio de descarga. Si por alguna razén
sobrevenida se supera el nimero maximo se dard cobertura igualmente.

Con suficiente antelacién, el adjudicatario habilitard un sitio de pruebas con un
contenido jdéntico al sitio definitivo, para que los medios puedan preparar sus
programas para. el tratamiento de la informacién,

1.4.2 Organizaci6n y distribucion geografica.

Los servicios y tipos de formatos de presentacion de informacién descritos deberan ser
cubiertos para diferentes ubicaciones y contardn con un servicio de atencion telef6nica,
a dimensionar e instalar por ¢l adjudicatario, que tesolverd consultas e incidencias o
posibles averias en equipos y elementos de comunicacién en 10 minutos como maximo.
Este equipo estard operativo durante las proebas generales y hasta el cierre de la jornada
electoral.

El Centro Difusion Autonémico se instalatd donde comunique la Administracién del
Principado, en un plazo de cinco dias desde la adjudicacién del contrato.

En él se prestaran todos los servicios que ya se han descrito. Las responsabilidades del
adjudicatario respecto a instalacién de equipes ¢ infraestructuras y operacién de los
sistemnas quedan recogidas en los apartados sigiientes.

1.4.3 Entorno informatico y de comunicaciones.

Toda la seguridad de los sistemas y aplicaciones habré dé ser supervisada y aprobada.
Previamente a esta aprobacién, se realizarn los andlisis de seguridad e integridad que
se estimen pertinentes con la ¢olaboracion del Centro Criptolégico Nacional CCN-CNI
u otros organismos o empresas independientes que determine la propia Administracién,

En cuanto a la seguridad fisica de las instalaciones, redes de suministros. .., los analisis
que se estimen pertinentes serdn supervisados con la colaboracién CNPIC vy, en su caso,
del Centro Criptoldgico Nacional CCN-CNI u otros organismos o empresas que
determine la Administracién.

En todo caso, habra de garantizarse que no existiran posibles puntos finicos de fallo del
sistema.

A-Hardware
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En ¢l siguiente cuadro se resume el niimero y equipamiento que ha de ser asumido por
el adjudicatario. No se detallan los clementos de cableado y conexién que sean
necesarios (estos deberdn ser suministrados también por el adjudicatario en funcién de
la solucién téenica que pueda proponer coordindndose su instalacion con el resto de
cableados a instalar en las mismas ubicaciones, de acuerdo con los criterios de
instalacion definidos por el propietario de los locales):

FUNCION NUMERO EQUIPAMIENTO
Puestos Locales 20 PC’s Intel Core i5 8.0 W7
0 superior.

Monitor minimo 197

17 Impresoras b/m (10ppm
min.) con impresion a
doble cara.

2 Impresoras  color con

impresiébn a doble cara
(20ppm una cara, 10ppm
doble cara minimo)

2 Equipos multifuncién con
Fax.

Rueda de Prensa 1 Pantalla de 40”7, o TFT
: encastrada en atril.

5 . TV (TDT) 32” con acceso
* canales TV convencional.

1 Videomonitor gigante
Pantalla de LED de 16/9
(4m x 2,25m minimo, en
funcién del disefio de la

_ _ | escenografia)
Direccién del Proyecto - 3 TV (TDT) 32” con acceso
canales TV convencional.
1 TV 507 + sefial
institucional
Zona de Invitados 1 vV 507 + sefial
institucional
1 TV 50” + acceso canales
TV convencional.
1 Videomonitor gigante

Pantalla de LED de 16/9
(4m x 2,25m minimo, en
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funcion del disefio de Ia
escenografia)

El adjudicatario suministrard a la Administracion del Principado, un plano de cableado
de sus instalaciones dos meses antes de la celebracion de las elecciones o en el plazo de
48 horas siguientes a la comunicacién por la Administracion del Principado de la
ubicacion del CDA si esta se produjese en un plazo inferior a ese.

Todos los sistemas de presentacién que se han identificado deberdn estar soportados por
los ordenadores de difusién. La capacidad y caracteristicas técnicas de éstos se
dimensionarédn conforme a los siguientes criterios:

1. La informacidn a difundir debers estar centralizada, de manera que todos los
sistemas y equipos de. presentacion de resultados sean alimentados,
directamente y en tiempo real, por estos ordenadores.

2. Los puestos remotos estardn conectados a estos ordenadores mediante
circuitos de comunicaciones.

3. La capacidad de los ordenadores. y la infraestructura de comunicaciones a
utilizar se dimensionard e instalard de manera que los tiempos de respuesta
mas desfavorables en los terminales remotos no superen los veinte segundos
en ningin case.

B-Software

La presentacion de resultados, cuyos contenidos informativos ya se han descrito, deberd
ser clara, legible y adaptada especificamente al fipo de usuario y diferentes formatos de
presentacion que se han establecido.

En los puestos de consulta que llevan asociados la posibilidad de impresion, primaré la
velocidad de obtenci6n del informe respecto al. formato. En concreto, no se exigird la
impresion de graficos y diagramas; en cambio, ¢l terminal debers liberarse una vez
solicitado el informe, de manera que el usuario pueda continuar efectuando otras
consultas mientras se imprime el documento, .

C-Infraestructura y logistica

Las actividades y trabajos que asumira el adjudicatario, en relacion con la preparacién
de infraestructuras gencrales en el centro de difusién autonémico (CDA) han quedado
descritas en ¢l capitulo correspondiente al centro de operacién y control. En este
apartado, se relacionan Gnicamente las que afectan a las instalaciones y equipamientos
especificos de la red de difusion de datos:

1. Realizacion de planos con definicién de circuitos, conexiones y distribucion
de cableado.
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2. Instalacion de ordenadores de difusion, bastidores y modems para circuitos
de comunicaciones, cableado y conexiones entre ellos.

3. Tendid_o general de los conductores de la red, en canaletas adosadas, desde
los ordenadores de difusion hasta los armarios de conmutacion.

4. Montaje de armarios de conmutacién e interconexiones entre eltlos.
5. Suministro e instalacion de concentradores, placas y elementos de conexidn.
6. Instalacion de terminales: puestos de consulta y videomuros.

7. Tnstalacién y prueba de terminales y circuitos de comunicaciones en sedes
remotas. i o

Los equipos y dispositivos de presentacién multimedia estaran conectados a la red de
difusion de datos. Ademas, requeriran las siguientes instalaciones especificas:

1. Sistema de mezcla, conmiitacion, control y distribucién de sefial audiovisual.

2. Instalacion de amplificacién y monitorizacion de audio en zona de
videomuros.

En general, la red de difusion a instalar debe cumplir con los siguientes requerimientos:

1. Debe ser flexible, de maricra que permita la incorporacién de nuevos
terminales en ubicaciones inicialmente: po previstas, siempre que no supere
el niimero maximo de puestos definidos.

2. Debe ser segura; disponiend@ de sistemas configurados en alta disponibilidad
en aquellos componentes considerados criticos.

3. Dispondréd de los elementos de conirol que permitan la identificacién de

funcionamientos anémalos en_cualquier puiito de la red sin que afecte al
resto de la infraestructura.

Asimismo, el adjudicatario asumird el desmontaje de las instalaciones y el suministro de
todos los consumibles que sean necesarios: soportes magnéticos, toner para impresoras,
video discos, papel con imagen institucional, etc.

D-Operacion

Los puestos de consulta locales y remotos serdn operados directamente por los usuarios,
lo que ha de tenerse en cuenta a la hora de disefiar la aplicacidn, procurando que no sea
necesaria formacién inicial alguna. No obstante, se deberd suministrar apoyo a los
usuarios sobre el uso de la aplicacion e incidencias en el puesto de consulta, a través de
un servicio de atencion telefonica.
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El adjudicatario debe proporcionar el personal necesario para cubrir las siguientes 4reas:

L.

Asistencia a la operacién y posibles incidencias en los puestos locales del
centro de difusion y en los remotos.

Operacion, supervision y control de la red de difusion.

Monitorizacién y control de los circuitos de comunicacion de datos.
Operacion de la aplicacién de consulta para rueda de prensa.

Seguimiento audiovisual de la rueda de prensa.

Operacion de la aplicacién de informes; _p..aréi, prensa.

Operacion de los sistemas de preseritacion multimedia. La explotacion se
realizard desde el centro de racion y control, coordinando con los
responsables que la Administracion” del Principado designe, la distribucion

de cuantas informaciones #iidiovisuales estén disponibles para su difusion
publica.

E-Seguridad y Auditoria

Se establecerd un nivel de seguridad que permita el accese de los terminales solamente

para realizar operaciones de consil

1.

A los terminales de consulta remota y locales se les asignard una palabra de
paso, que dara acceso a la aplicacion y serd entregada en sobre cerrado o por
correo electronico en la jornada anterior a la celebracién de las elecciones.

y momentos ¢n los que se produjeron variaciones en los niveles de
porcentaje escrutado,

F-Seguridad fisica

Los principales requerimientos de seguridad, exigibles a la red de difusion, ya quedaron
expuestos en los apartados correspondientes a lfas instalaciones del centro de operacién
y control y de la propia red de difusion. No obstante se resumen a continuacién;

1. Unidades de potencia supletoria en los ordenadores de difusién, que
permitan mantener el servicio hasta la entrada de los grupos electrogenos.

2. Sistemas de alta disponibilidad que redireccionen autométicamente a los
ordenadores de difusién alternativos, en caso de caida de los principales.
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3. Deberd garantizarse la continuidad en el suministro de informacion,
incluso en el caso de caida de la red de difusién, para lo cual se deben
suministrar los resultados en papel.

4. Garantfa de sustitucién inmediata de cualquier elemento de la red
instalado en el centro de difusion (excepto videomuros).

Todos los aspectos de seguridad deberan ser detallados en el Plan de Contingencias.

1.4.4 Adaptacion de los equipos e instalaciones al disefio realizado
por la Administracion del Principado.

espacio establecido por la Administracion del Principado para las ruedas de prensa.

2 SERVICIOS COMPLEMENTARIOS.

2.2 Web del proceso electoral,
2.3 Informacion posterior a las elecciones.

Dado el caracter tangible de estos servicios, que en algunos casos consisten en la
entrega de unos productos con coiitenidos, formatos y volumenes prefijados, sélo se
detallan en este pliego las especificaciones exigibles a cada uno de los productos, siendo
responsabilidad del adjudicatario, en aquellos casos en los que nada se indica en otro
sentido, la seleccién y utilizacion de los diferentes equipamientos, tecnologias o
infraestructuras adecuadas para producirlos, con la obligacion de informar a la
Administracién del Principado de Asturias para su aprobacion definitiva de las
soluciones que se propongan.

El formato externo, presentacion e interfaz de usuario de todos estos productos se
disefiard expresamente para la ocasién, guardando, no obstante, la debida coherencia
entre ellos, asi como con el resto de elementos gréficos y de imagen de este proceso.

2.1 APOYO A LAS JUNTAS ELECTORALES

El adjudicatario debera prestar el apoyo personal y material necesario a la Junta
Electoral encargada de la gestion de candidaturas, de la realizacién del escrutinio del
voto CERA y del escrutinio general. Para ello, y sin perjuicio de lo establecido en los
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apartados siguientes, debera tener en cuenta los requ131tos técnicos establecidos en el
apartado 3.5 del presente plicgo.

Tan pronto como se produzea la adjudicacion del contrato, a través de la Administracién
del Principado, ¢l adjudicatario debera contactar con la Junta Electoral con la finalidad
de recabar un inventario detallado de necesidades. Estas necesidades deberin ser
atendidas con la mayor urgencia, teniendo en cuenta que la comunicacion de la
constitucion de coaliciones se realiza en los diez primeros dias tras la convocatoria.

El apoyo personal que el adjudicatario debe prestar a la Junta Electoral consistira en:

- La presencia de un técnico que conozca el funcionamiento de los medios
materiales puestos a su disposicién y que, en caso necesario, pudiera actuar
como usuario de las misias si la Junta Electoral asi lo considerase oportuno de
manera que su perfil deberd adecnarse a las necesidades manifestadas por la
Junta.

- Un servicio_de atencion al usuario operativo desde la convocatoria v hasta la
finalizacion de las tareas de la Junta Electoral, cuyo horario y atencién seran
reforzados, en todo caso, durante €l plazg de presentacién y proclamacién de
candidaturas, y durante la realizacién del escrutinio CERA y general, y
proclamacién de electos, teniendo en cuenta los horarios de trabajo de las Junta
electoral en la realizacion de estas tarcas. El adjudicatario deber garantizar que
el servicio de atencidn al usuario, no producird retenciones en las Hamadas,
principalmente en los momentos, de refuerzo. Del funcionamiento de este
servicio, consultas forr‘n"ﬁl?a--s-, y ﬁémpos de respuesta habra de oftecerse
informacion a la Adm
previsto en el apartado 1. 3 1.8 dc esfe phego su disefio habra de presentarse con
la oferta técnica.

El apoyo material consistird en la dotacién del hardware que la Junta Electoral
considere necesario, lo qite incluird los equipos suficientes para atender la realizacion de
las tareas correspondientes, teniendo en cuenta que el equipamiento informatico v de
comunicaciones que se utilice serd, preferentemente, ¢l que tengan instalado en los
locales de la Administracion donde se ubique 1la Junta Electoral, y que si no fuera
posible utilizar dicha infraestructura o esta fuera insuficiente a juicio de la Junta, el
adjudicatario debera proveer los equipos y las comunicaciones necesarias con el visto
bueno de la Administracién del Principado, con el detalle que se recoge en el apartado
sobre ¢l plan de comunicaciones recogido en el apartado correspondiente del presente
pliego.

Dentro de estos medios materiales estdn incluidas las aplicaciones informaéticas de
apoyo para desarrollar las tareas correspondientes a la gestion de candldaturas
escrutinio de voto CERA y escrutinio general.

El adjudicatario podra hacer uso de las aplicaciones informaticas que la Administracion
del Principado de Asturias ponga a su disposicién, para la gestion de candidaturas,
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realizacién del escrutinio del voto CERA vy para la realizacidn del escrutinio general. En
este caso, habra de incorporar las mejoras que se estimen necesarias, en su caso, para
dar cumplimiento efectivo a los requerimientos recogidos en el presente plicgo. Estas
mejoras pasaran también a ser propiedad intelectual de la Administraciéon del Principado
de Asturias, si bien a la vista de su relevancia, la Administracién del Principado de
Asturias podra valorar la autorizacion del uso de la aplicacion por el adjudicatario si .
bien en este uso habra de indicar en todo caso la identidad del desarrollador originario
de la aplicacién, y el proceso para el que se han introducido las mejoras signiendo las
directrices de la Administracién del Principado de Asturias.

El adjudicatario podrd optar por el desarrollo de estas aplicaciones, en cuyo caso
pasardn a ser propiedad intelectual de la Administracion del Principado, si bien el
adjudicatario podrd hacer uso libremente de ellas previa autorizacion de la
Administracién del Principade; indicando expresamente las elecciones para las que se
han desarrollado y que lo ha hecho bajo las difectrices del Gobierno del Principado de
Asturias.

Fn el supuesto de reutilizacién de aplicaciones, éstas deberan quedar debidamente
adaptadas al estado del arte en el dribito de la segutidad que existe en ese momento.

Se hara entrega de las aplicaciones desarrolladas especificamente o convenientemente
evolucionadas si este fuera ¢l caso, y su documentacion asociada, incluido el codigo
fuente, a la Administracién del Principado de Asturias para su posible reutilizacion en
futuros procesos electorales. La enfrega, empaquetado y documentacién de las
aplicaciones habra de ser conforme a la meiodologia de calidad establecida por la
Administracién del Principado de Astririas y disponible en su portal web.

En todo caso, se entregaran los planes de prueba y los resultados de la ejecucion de
éstas, conforme a la metodologia de calidad indicada al meénos dos semanas antes del fin
de la semana electoral para su verificacion por parte de la Administracion del
Principado. Previamente a esta aprobacion, se realizardn los analisis de seguridad e
integridad que se estimen pertinentes con la colaboracion del Centro Criptolégico
- Nacional CCN-CNI u ofros organismos o empresas independientes que determine la
propia Administracion. L o

El adjudicatario debers prever un sistema de verificacion del correcto funcionamiento
de los medios materiales puestos a disposicién de la Junta, asi como de las aplicaciones
correspondientes, con anterioridad a su uso por aquella.

Si se utilizasen aplicaciones web, el adjudicatario debera adoptar las medidas necesarias
para garantizar la correcta descarga o el adecuado acceso de los usuarios a las
aplicaciones (ya se trate de aplicaciones en local o aplicaciones web), asi como para
garantizar la compatibilidad de su uso en los equipos que vaya a utilizar la Junta
Electoral para realizar estas tareas.
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21.1 Apoyo a la gestion de la presentacién y proclamacion de
candidaturas.

Ademés de dotar a la Junta Electoral de los medios matetialés y personales necesarios
detallados en este apartado y en el apartado correspondiente al plan de comunicaciones
del presente pliego, el adjudicatario desarrollari una aplicacién informatica (o utilizara
la aplicacién propiedad de la Administracién del Principado de Asturias, introduciendo
en ella las mejoras necesarias) que facilite a la Junta Electoral la recogida de [a
informacién sobre candidaturas, y la remisién de la informacién sobre candidaturas
presentadas y proclamadas para su publicacién en el Boletin Oficial correspondiente.

Dicha aplicacion incluira en todo caso la carga de datos a partir de ficheros informaticos
¢ informacion sobre el género de los candidatos para la comprobacién del cumplimiento
de la paridad electoral que establece el drticulo 44 bis de la Ley Orgénica del Régimen
Electoral General. :

Tanto si el adjudicatario utiliza la aplicacion que la Administracién del Principado
ponga a su disposicion, como si desarrolla una propia, habrd de solicitar a la Junta
Electoral, tan pronto como sea posible, un listado de requerimientos y funcionalidades
imprescindibles de dicha aplicacién al objeto "de introducir las mejoras
correspondientes, o los’ desarrollos oportunos, en la aplicaciéon y dard cuenta a la
Administracion del Principado de las solicitudes y requerimientos formulados por la
Junta Electoral. '

En todo caso, y con Ia antelacién suficiente para su consulta y conocimiento, el
adjudicatario habrd de entregar un manual de usuario de la aplicacion a la Junta
clectoral que previamente habrd entregado también a la Administracion del Principado
para su validacién. Tanté este manual como log’ documentos asociados a la aplicacién
pasaran a ser propiedad intelectual de la, Administracion del Principado, si bien el
- adjudicatario podra hacer uso de ellos con los mismos réquisitos de autorizacién que las
aplicaciones.

2.1.2 Suministro de la base de datos de candidaturas.

El adjudicatario establecera el sistema necesario para disponer de la siguiente
informacién, de la que haré entrega segin sc indica:

a) Informacién de candidaturas presentadas v proclamadas.

El adjudicatario establecers el sistema necesario para disponer de la
identificacién de todas las candidaturas presentadas y la entregard a la
Administracion del Principado de Asturias, para su traslado a la Junta Electoral,
el dia siguiente a su publicacion en el Boletin o Boletines Oficiales
correspondientes,

Del mismo modo actuard con respecto a las candidaturas proclamadas.
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b) Informacion de candidaturas y candidatos presentados v proclamados.

Bl adjudicatario establecerd el sistema necesario para disponer de la
identificacién de todas las candidaturas presentadas y proclamadas, incluyendo
los integrantes de cada una de ellas, con indicacion del DNI, nombre, v apellidos,
y suministrard dicha informacion a la Administracién del Principado 15 dias
antes de la jornada electoral, con la codificacién v estructura que le solicite la
Administracion del Principado. Dichas bases de datos incluirdn en todo caso
informaciones sobre el sexo de los candidatos y, una vez celebradas las
clecciones y en un plazo de cinco dias, suministrara la misma informacién de
candidatos electos.

Asimismo, el adjudicatatio dispondra: de las candidaturas presentadas y
proclamadas con los pardmetros que determine la Junta Electoral, y debera
entregar esta informacién en el momento que 1a Junta determine y teniendo en

cuenta los codigos que para cada candidatura ésta establezca.
El adjudicatario claborard también esta {iiformacién con los pardmetros que
determine el Tribunal de Cuentas.

2.1.3 Apoyo al escrutinio

Ademis de dotar a la Junta Electoral de los medios matetiales y personales necesarios
detallados en este apartado y en el apartado correspondiente al plan de comunicaciones
del presente pliego, el adjudicatario desarrollara las aplicaciones informaticas (o
utilizara las aplicaciones que & su disposicign ponga la Administracién del Principado
introduciendo en ella las mejoras, necesarias) que faciliten a la Junta Electoral la
realizacion del escrutinjo del voto CERA  la realizacion del escrutinio general.

Tanto si el adjudicatario utiliza la aplicacion proporcionada por la Administracion del

rincipade como si desarrolla una propia, habré de solicitar a la Junta Electoral, tan
pronto como sea posible, un listado de requerimientos ¥ funcionalidades
jmprescindibles de dicha aplicacién al - objeic de introducir las mejoras
correspondientes, o los desarrollos oportunos, en las aplicaciones.

El adjudicatario ofrecera apoyo a la realizacion del escrutinio general por la Junta
Electoral.

El apoyo al escrutinio general incluird el escrutinio del voto de los espafioles que
residen permanentemente en el extranjero (CERA) y la posibilidad de realizar
modificaciones a partir de los datos del escrutinio provisional para obtener el definitivo.

En concreto, consistird en lo siguiente:

A) Apoyo al escrutinio de los votos de los Electores Residentes Ausentes
(CERA)
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El adjudicatario debera ofrecer a la Junta Electoral encargada del escrutinio del voto de
los espafioles residentes ausentes (CERA) las herramientas necesarias para realizar las
siguientes tareas en relacion con el voto de estos electores:

- Identificacidn de- cada elector a través del cédigo identificativo (de barras, de
puntos...) incluido en cada certificado de inscripcién en el censo. Este codigo (que es
incorporado a estos certificados por la Oficina del Censo Electoral) permite comprobar
que el elector se encuentra incluido en el censo de espafioles residentes ausentes

(CERA).

- Inclusién automatica de cada uno de estos votantes en una lista numerada que debe
elaborar la Junta Electoral y que ha de responder al modelo oficial.

- Elaboracion de manera automaética de toda la documentacion que debe cumplimentar
la Junta al constituirse en Mesa electoral para el escrutinio de este voto (lista numerada
de votantes, actas de constitucién, sesion y escrutinio). Esta documentacion ha de
incorporar la identificacion de las personas que integran la Mesa electoral, presencia de
representantes de candidaturas en’ su caso, ificidencias producidas y resultados del
escrutinio. Esta documentacién debera c:orre_sp= ider al modelo oficial.

- Anotacidén de los resultados del escrutlmo del voto CERA e incorporacién de éstos a
los resultados del escrutinio general. '

A estos efectos, la Junta Electoral encargada del escrufinio del voto CERA debera
disponer de las herramjentas hardwafe y software necesarios A entre ellas de tantos

aplicacion informatica que redna a las mguu:ntes funmonahdades

1. Carga del censo electoral CERA a partir de los ficheros proporcionados por
la Oficina del Censo Electoral.

2. Sistema de lectura y validacién del cédigo INE de los electores, que deberd
prever la posibilidad de su utilizacién poy usuarios mbltiples, y que deberd,
asimismo, incluir los adecuados controles para evitar duplicados.

3. Registro de los electores que han votado para la elaboracién automdtica de la
lista numerada de votantes.

4. Registro manual en la aplicacion de los datos resultado del escrutinio.
5. Elaboracién de toda la documentacién electoral necesaria cuyos modelos
deben corresponderse con los oficialmente aprobados v que proporcionard la

Administracién del Principado.

Obtencion de listados de votantes por paises.
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Las herramientas proporcionadas a la Junta Electoral deberan permitir realizar
las siguientes tareas secuenciales durante el escrutinio de! voto CERA:

A.1) Configuracién y organizacion del trabajo.

La aplicacion de apoyo al escrutinio del voto CERA debera iniciarse con la carga del
censo CERA proporcionado por la Oficina del Censo Electoral, en el formato que esta
determine.

Previa la constitucién de la Mesa correspondiente, deberd procederse a la configuracion
de la aplicacion, de modo que podra organizarse el trabajo de la Junta Electoral en
tantos equipos de trabajo como se consideére oportuno (en principio uno por cada lector
de codigo INE que desee la Junta utilizar).

A.2) Constitucion de la Mesa.

Una vez organizado el trabajo en los grupos 0 equipos que se desee, s¢ procedera a la
constitucion de la Mesa, medidnte la inclusion de los datos de los integrantes de esta y
la generacién del Acta correspondiente para’ su firma, pudiéndose imprimir tantos
gjemplares como sea necesario, )

A.3) Votacién.

El lector del codigo INE permitird identificar a cada elector incluido en la lista del censo
proporcionada por la Oficina del Censg Electoral, de modo que una vez verificada su
inclusion en dicha lista, se debera indicar a través de la aplicacion el proceso 0 procesos
en que vota (previéndose por defecio su voto en todos los que se celebren) y se le
incluira automaticamente en la lista nutherada de votantes, cuyo borrador debera poder
ser impreso en cualquier momento.

A4 Escrutinio.

La Mesa deberd introducir los datos del escrutinio manualmente en la aplicacion. Esta
debers recoger los controles que indique la Administracion del Principado para evitar
errores en la introducci6n de los datos.

Una vez introducidos los datos y verificada la ausencia de errores, se procedera a
generar las Actas correspondientes, que deberan ajustarse a los modelos oficiales que
proporcionaré la Administracién de! Principado.

En todo caso, y con la antelacion suficiente para su consulta y conocimiento, el
adjudicatario habrd de entregar un manual de usuario de la aplicacién a la Junta
electoral que previamente habrd entregado también a la Administracion del Principado
para su validacién. Tanto este manual como los documentos asociados a la aplicacion
pasarin a ser propiedad intelectual de la Administracién del Principado, si bien ¢l
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adjudicatario podra hacer uso de ellos con los mismos requisitos de autorizacién que las
aplicaciones

B) Apoyo a la Junta Electoral en la realizacién del escrutinio general.
Los trabajos que deberd realizar el adjudicatario son:

- Proporcionar a la Junta Electoral los listados correspondientes a los resultados del
escrutinio provisional que serviran de base para la preparacién del acto de escrutinio
definitivo y general. Si bien el soporte sera preferentemente informético, el
adjudicatario debera atender las peticiones de la Junta Electoral si ademas, desea recibir
esta informacién en soporte papel.

Los listados contendran todos Ios datos de los resultados provisionales correspondientes
a cada Mesa, ordenados por municipios, distritos, secciones y Mesas.

- Cargar en los equipos informaticos que hayan de utilizar la Junta Electoral los
resultados del escrutinio provisioral: En estos ordenadores se podran obtener soportes
informéticos con los resultados del escrutinio provigional.

La carga de estos datos que fueron transmitidos por los representantes de la
Administracién la noche electoral (resultados provisienales) incluirs un sistema de
alertas a la Junta Electoral en aquellas Mesas donde no haya datos, los datos resulten
incohcrentes (ej. votos & candidaturas por encima del porcentaje de participacion), su
proporcién no respete los pardmetros razonables (ej. porcentaje de participacion
anormalmente bajo), hayan sido corregidos en &l PCP y en aquellos otros casos en los
que asi lo determine la Administracion del Principado de Asturias.

La operacidn de escrutinio definitivo podra realizarla la Junta Electoral tomando como
referencia los datos del escrutinio provisional obtenido du_;ra.nte la jornada electoral, que
serdn proporcionados per el adjudicatario a la Junta Electoral para que efectfie las

modificaciones pertinentes y pueda obtener el escrutinio definitivo.

El sistema informético permitird, para los datos de las Mesas o municipios en los que
hubiese medificacion:

- Visualizar en el formato adecuado los resultados provisionales.

- Modificar el dato, o los datos necesarios.

- Obtener los resultados acumulados, locales.

- Obtener un documento impreso de los resultados de la actualizacién.

- Emitir {a informacién necesaria para la realizacién de las actas de escrutinio
general.
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_ La transmision integra de los datos al ordenador central del adjudicatario,
mediante las conexiones adecuadas, para posteriormente suministrarlos a la
Administracién del Principado v a la Junta Electoral Central.

- Permitir el seguimiento de las Mesas en las que s¢ han modificado los datos.

- Todas las transmisiones de datos, en ambos sentidos, se realizardan mediante
protocolo HTTPS.

Una vez realizado el escrutinio definitivo, el sistema informético estard disponible para
:niroducir modificaciones en funcién de las reclamaciones aceptadas.

Resueltas las posibles reclamaciones; y en el momento en el que la Junta Electoral deba

remitir los datos a la Junta Electoral Central, el adjudicatario centralizard los resultados

(desagregados por los Municipios correspondientes) 'y ofrecera esta informacion a la

Junta Electoral Central en la forma ¥ con los requérimientos que ésta determine.

Estos resultados estarin disponibles en el equipamiento informatico al que tendrad
‘acceso la Junta Electoral, para facilifatle Ta labor de proclamacion de clectos.

La aplicacién de apoyo a la realizacion del escrutinio definitivo preverd la generacion
de ficheras con la informacion de resultados definitivos.y actas de la Junta, asi como su
envio a la Junta Electoral Central, erf los formatos y por el procedimiento que ésta
determine. -

Las Actas, que habrdn de respetar fos modelos oficiales, se generaran mediante el
volcado de los datos. - .

La generacién de Actas permitira guardar el archivo informatico las Actas elaboradas,
asi como la edicién de Jos datos en ellas incluidos.

La aplicacién permitird la exportacién de los datos correspondientes al escrutinio
gencral mediante la aplicacién de los filtros correspondientes y en diversos formatos
entre los que, en todo caso, se encontrara el Excel.

La aplicacién incorporara un moédulo para la proclamacién de electos que permitird a la
Junta Electoral emitir las credenciales correspondientes también en los modelos
oficiales y conforme a las especificaciones que esta determine.

En todo caso, y con la antelacion suficiente para su consulta y conocimiento, el
adjudicatario habrd de entregar un manual de usuario de la aplicacién a la Junta
clectoral que previamente habré entregado también a la Administracién del Principado,
para su validacion. Tanto este manual como los documentos asociados a la aplicacion
pasaran a ser propiedad intelectual de la Administracién del Principado de Asturias, si
bien el adjudicatario podra hacer uso de ellos con los mismos requisitos de autorizacion
que las aplicaciones.
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2.2 WEB DEL PROCESO ELECTORAL

En 48 horas a partir de la adjudicacién del contrato o coincidiendo con la convocatoria
clectoral si esta fiera posterior, la empresa adjudicataria, pondra en funcionamiento una
web electoral especifica cuyo disefio deberd presentar para su aprobacién por la
Consejeria de Presidencia y Participaciéon Ciudadana.

La empresa adjudicataria, realizard la produccién y se responsabilizarda de su
correspondiente actualizacién, de acuerdo con las indicaciones de contenidos v
momento de publicacion que reciba de la Consejeria de Presidencia y Participacidn
Ciudadana. Asimismo habrd de respetar los requisitos técnicos exigidos en el apartado
3.6 del presente pliego.

En la pagina web, entre ofros aspectos, s& incluiiéd informaciéon sobre: resultados
electorales anteriores, calendario y legislacién electoral, procedimientos y actuaciones
electorales, campafias institucionales elaboradas por'la Consejeria de Presidencia y
Participacion, asi como la informacién de los resultados provisionales cuando finalice 1a
jornada electoral, y definitivos al término del escrutinio general. Las ruedas de prensa
también se difundirdn on-line en la citada web.

Finalizado el escrutinio, ¢l adjudicatario entregard a la Administracién del Principado,
una copia estatica de la pagina web, electoral, para ponerla a disposiciéon de los
ciudadanos en los servidorés de la Administracién del Principado para su consulta con
caracter historico. Esta entrega deberd producirse con, al menos, 3 dias de antelacién
respecto a la fecha en que el adjudicatagjo prevea quitarla del servicio en sus servidores.

Por ultimo, el adjudicatario debera stiministrar it informe detallado a los 7 dias de
haber finalizado las elecciones que contenga: nimers de visitas, paginas visitadas,
accesos fallidos al sistema, acceso y namero de descargas a los documentos
almacenados, accesos a fravés de buscadores y blsquedas realizadas, y otros informes
complementarios. '

La propiedad intelectual de esta Web, incluida Ia estructira y contenido, correspondera
a la Administracién del Principads en exclusiva por un plazo de 12 afios y para todo el
mundo. Quedan fuera de este requerimiento las licencias que el adjudicatario haya

requerido para el desarrollo del proyecto.

Todas las aplicaciones desarrolladas o evolucionadas en el marco del proceso electoral y
que en virtud del contenido de este Pliego sean entregadas a la Administracion del
Prncipado, lo seran incluyendo todas las licencias de software necesarias para su
utilizacion, en la tiltima versién disponible en la fecha de entrega y de modo que estén
vigentes durante un plazo minimo de tres afios posterior a esta altima fecha.

2.3 Informacién posterior a las elecciones
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Se editard una publicacién con todos los datos electorales al final del escrutinio
provisional, para entregar a destinatarios seleccionados al dia siguiente de las
elecciones. Deberan facilitarse también en soporte informatico (Lapices USB)
juntamente con una aplicacion de consulta. Los mismos datos s¢ colocaran en la pagina
Web electoral.

Cuando finalice el escrutinio general en la Junta Electoral del Principado de Asturias se
colocarédn en la pigina Web electoral los resultados definitivos, que también se
facilitardn en soporte informatico (Lapices USB) juntamente con una aplicacion de
consulta.

El adjudicatario se compromete a entregar la aplicacién para que se realice el eventual
traslado de la informacién contenida en la pagina electoral a otra pagina Web

3.1 Regquisitos técnicos

informacién provisional de resultados.
3.2 Requisifos técnicos de ld aplicacién del Punto de Control Periférico.

3.3 Reguisitos técnicos del Centro de Procese de Datos.
3.4 Requisitos téchicos para la difusion a fravés de Internel.

3.5 Requisifos técnicos para el apoyo a la Junta Electoral.

3.6 Requisitos técnicos de la web del proceso electoral.
3.7 Plan de comunicaciones. '

3.8 Plan de contingencias..

3.9 Cumplimiento de la normativd de gestion de calidad.
3.10 Evaluacion del servidio.

3.11 Requisitos de seguridad; clasificacion del sistema.
3.12 Requisiios de auditoria y monitorizacion.

3.1 Requisitos técnicos en fa obtencién, tratamiento y
difusién de Ia informacién provisional de los resultados.

Este sistema tiene como finalidad que los datos de constitucion, participacion y
resultados se capturen de cada Mesa electoral y se transmitan al Centro de Proceso de
Datos (CPD) para su tratamienio y posterior difusion.

3.1.1 Requisitos técnicos de los dispositivos moviles, equipos
informaticos y otros en la recogida y transmision de la informacion.
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Los dispositivos méviles y equipos informaticos en Jos que se hari uso de la aplicacion
informética para la recogida de informacion deberdn:

- Disponer de todos los clementos necesarios para su funcionamiento. En el caso de
dispositivos méviles: cargadores, tarjetas SIM, lineas de comunicacion, etc.; y en el
caso de equipos informéticos: ratones, teclados, impresoras, lectores de eDNIL,
maédem, toner, cables de conexidn, etc.;

- Disponer de las versiones de software de base actualizadas y con los Gltimos
parches se seguridad instalados que sean necesarios para el correcto funcionamiento
de las aplicaciones;

- Disponer de medidas de proteccién que impidan el acceso a los datos almacenados
positivo o Equipo; '

- No tener instaladas aplicaciones ajenas al contrato que pudiesen suponer un riesgo
para la integridad v confidencialidad de la informacién.

En el caso de los dispositivos méviles su tamafio minimo serd de 4” (10,16cm) e
incorporardn un puntero para tafftafios inferiores a 7 (17,78 cm).

recogidos, y con el objeto de poder evaluaf el proceso, el adjudicatario deberd disponer
de un sistema que permita registrar y comprobar con posterioridad la correcta recepeion
y recogida de dichos dispositivos méviles y equipos informaticos.

Debido a que los dispositivos méviles y equipos informéticos deben ser distribuidos y

Para todos ellos, y con el objeto de poder aprobarse su usg, serd necesario poder realizar
los controles de andlisis de seguridad e integridad que se estimen pertinentes, con la
colaboracién del Centrg Criptologico Nacional (CCN-CND) u otros organismos o
empresas independientes que determing la Administracién del Principado y segin se
establece en el punto 3.12 Requisitos dg auditoria y monitorizacién.

3.1.2 Requisitos técnicos para las comunicaciones

Debido a que la transmisién de datos se realizarg principalmente mediante el uso de
dispositivos méviles, y en su defecto a través de llamada telefonica o la aplicacion
MAE, sera necesario proteger las comunicaciones evitando por ejemplo que sean
interceptadas, o limitando el acceso por datos WIFI a ubicaciones diferentes de las
establecidas para el correcto funcionamiento de las aplicaciones como son, por ejemplo,
los equipos instalados en el CPD. Ademas, s6lo podran transmitirse, tanto desde Ios
dispositivos moviles como desde la aplicacion MAE, los datos que determine la
Administracién del Principado de Asturias y en los instantes de tiempo que se
establezcan.

Desde los dispositivos méviles s6lo seré posible recibir y realizar llamadas telefénicas
desde y hacia los ndmeros de teléfono que determine la Administracion del Principado.

C/ Eduardo Herzera (Herrerita), /n, 3° planta. 33006 Gviedo. Telf, 985 10 67 90, Fax: 935 10 68 19 -Pag. 65de 86 -



GOBIERNO DEL PRINCIPADO DE ASTURIAS

CONSEJERIA DE PRESIDENCIA Y PARTICIPACION CIUDADANA . -
: Secretaria General Técnica

Del mismo modo, los dispositivos méviles solo podran recibir mensajes de texto desde
]as numeraciones que determine la Administracién del Principado.

Con el objeto de evaluar la ejecucion del proceso se registrardn ceniralizadamente, tanto
para los dispositivos moviles como para Ja aplicacion MAE o en el caso del uso de
procedimientos alternativos como el uso de un PC concctado a Internet, los momentos
de tiempo, el emisor, el receptor, datos enviados v si la recepcion de los mismos ha sido
realizada satisfactoriamente.

El adjudicatario dispondrd, tanto en la jornada electoral como cn los periodos de
pruebas, de un servicio de atencion de usuarios para la recogida de datos en caso de que
&stos se emitan telefonicamente, por fax o por cualquier otro medio que no permita
registrar automaticamente dicha actuacién. Con el objeto de evaluar el nivel de servicio
proporcionado, el adjudicatario deberd propofciopar un sistema que registre’
centralizadamente dichas actuacioncs, recogiendo entre otras la siguiente informacion:
usuario que envia la informacion, usuario que recepciona la informaci6n, tiempo de
respuesta, datos proporcionados, momento de tiempo en que se graban los datos o
cualquier otra informacion que permita evaluat la correcta ejecucion de la tarea.

En cuanto a la seguridad fisica de las instalaciones, redes de suministros, etc., los
analisis que se estimen pértinentes seran supetvisados con la colaboracion del CNPIC y,
en su caso, del CCN-CNI u otros organismos 0 gmpresas que determine la
Administracion. - :

3.1.3 Requisitos téQnicos de las aplicacibnes;'-

La Administracion del Principado, padra preyia autorizacion del Ministerio del interior
hacer uso de la aplicacién informatica MAE, cediendo en ese caso en exclusividad al
adjudicatario ¢l uso, para el proceso electoral, de dicha aplicacion.

El adjudicatario decidira sis

- modifica la aplicacion MAE para introducir las mejoras que considere convenientes
y que sean autorizadas por la Administracion del Principado, asi como las nuevas
funcionalidades que se soliciten para el proceso electoral, o

 gi llevaré a cabo un nuevo desarrollo de la aplicacion MAE.

En todo caso, la aplicacién MAE deberd registrar centralizadamente todas las acciones
que se lleven a cabo durante la jornada electoral: cargas de datos realizadas,
constitucién de las Mesas, identificacion y votacién de electores, incorporacion de
certificados de alta o emision de certificados entre otros.

Las aplicaciones que de este contrato s¢ deriven y toda su documentacion asociada, ya
se trate de aplicaciones reutilizadas o de nuevos desarrollos, y de las que se haga uso
tanto en los dispositivos moviles como en los equipos informaticos para su uso en la
aplicacion MAE:
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- pasaran a ser propiedad intelectual de la Administracién del Principado, si bien el
adjudicatario podrd hacer uso libremente de ellas previa autorizacién de Ia
Administracién del Principado, indicando expresamente las elecciones para las que
s¢ han desarrollado y que lo ha hecho bajo las directrices de la Administracién del
Principado de Asturias;

- deberan estar debidamente adaptadas al estado del arte en los ambitos de la
proteccién de datos de caracter personal, asi como en el de la seguridad de los
sistemas de informacion;

- deberdn superar los andlisis de seguridad e integridad que se estimen pertinentes
con la colaboracién del CCN=CNI u otros orgamsmos o empresas independientes que
determine la propia Admlmstracmn‘

- deberan disponer d¢ planes de prueba conforme a la metodologia de calidad
establecida por la Administracion del Pri cipado que se encuentra disponible en su
portal web, y los resultados de la ejecucion de éstas se entregarin al menos con dos
semanas de antelacion a la jornada electoral para su verificacion por parte de la
Administracion del Principado;,

- la entrega, empaquetado y documentacion de las aplicaciones habrd de ser
conforme a la metodologia de calidad establecida por la Administracion del
Principado y que se encuentra disponible en su portal web;

El adjudicatario dispondré igualmente de un servicio de atencién al usuario para la
resolucion de las incidencias que se puedan dar tanto en la jornada electoral como en los
periodos de pruebas. Con ¢l objeto de evaluar el nivel de servicio proporcionado, ¢l
adjudicatario deberd proporcionar un sistema que registré centralizadamente todas las
actuaciones e incidencias que recojan entre otras las siguiente informacién: el usuario
que la detecta, en qué sistema MAE o dispositivo movil se produce, tiempos de
respuesta, tiempo de resolucién o cualquier otra informacién que permita evaluar la
correcta resolucion de las mismas.

3.2 Requisifos técnicos de Ia aplic;a(;ién del Punto de Controf
Periférico.

Para el adecuado control y seguimiento de la jornada electoral, se hablhtara un sistema
de colaboracion con los sistemas centralizados.

3.2.1 Requisitos técnicos de los equipos y las comunicaciones

Para Ia operativa del PCP se utilizaran ordenadores facilitados por el adjudicatario. La
instalacion deberd estar disponible al menos 15 dfas antes del inicio de las pruebas de
conexién con el fin que la operadora de comunicaciones pueda comprobar que son
estables (sin microcortes, caidas en las lineas, etc.).
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Adicionalmente la Consejeria de Presidencia y Participacion Ciudadana dispondra de un
espacio reservado en el CDA, en la misma zona de trabajo del equipo directivo y de
coordinacién del adjudicatario, en el que el adjudicatario habilitara el mimero de
equipos que se determinen.

Todos los equipos informaticos que el adjudicatario proporcione deberdn ir provistos de
todos los elementos necesarios para su correcto funcionamiento y con el objeto de poder
aprobarse su uso, serd necesario poder realizar fos controles de anélisis de seguridad e
integridad que se estimen pertinentes, con la colaboracién del Ceniro Criptolégico
Nacional (CCN-CNI) u otros organismos o empresas independientes que determine la
Administracién del Principado y segim se establece en el punto 3.12 Requisitos de
auditoria y monitorizacion. .

En el caso de que el adjudicatario proporcione equipos informaticos que deban ser
distribuidos y recogidos, y con ¢l objeto de poder evaluar el proceso, el adjudicatario
debera disponer de un sistema que permita, registrar y comprobar con posterioridad la
cotrecta recepeién y recogida de 1os equipos informaticos.

El adjudicatario entregard a la Administracion del Principado, con al menos 10 dias de
antelacién a las pruebas de conexion, un plan de pruebas técnico que comprendera los
esquemas de conectividad, las ip implicadas, los coniactos para la gestion de las pruebas
de conexion y resolucion de incidencias, y todo lo necesaric que demande la
Administracién del Principado, para poder realizar el diagnéstico de errores. Para la
planificacion de las pruebas s¢ debera fencr en cuenta {a disponibilidad de los recursos
de los que disponga las Administracion. D I '

Al menos 5 dias antes de las pruebas de conexién y del dia del proceso electoral, el
adjudicatario debera notificar el personal externo que vaya a realizar tarcas técnicas en
las instalaciones de la Administracion.

Al menos 10 dias antes de las pruebas totales extremo a extremo desde el punto de
consulta periférico, es necesario entregar a la Administracion del Principado, un plan de
pruebas para los usuarios finales suficientemente detallado, con los graficos y ejemplos
necesarios, con los contactos para resolver incidencias e informar una vez finalizada la
prueba, todo ello encaminado a su facil comprension.

Asimismo se instalara, durante un periodo de 2 meses a partir de la fecha que indique la
Administracién del Principado, y con la finalidad de dar apoyo a las incidencias de
cardcter logistico-local que se produzcan, un sistema de telefonia con, al menos, 8
teléfonos en salto y configurado de manera que no se provoquen gastos telefonicos a los
representantes de la Administracion que comuniquen estas incidencias con sus
terminales particulares. EI adjudicatario debera realizar la comprobacidn del correcto
funcionamiento de estos teléfonos y prever un sistema de asistencia técnica especifico al
respecto durante las pruebas y la jornada electoral.
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En cuanto a la seguridad fisica de las instalaciones, redes de suministros, etc., los
andlisis que se estimen pertinentes serdn supervisados con la colaboracién del CNPIC Y,
en su cado, del CCN-CNI u otros organismos o empresas que determine la
Administracién del Principado.

3.2.2 Requisitos técnicos de las aplicaciones

Las aplicaciones desarrolladas para ¢l PCP y toda su documentacién asociada, ya se
trate de aplicaciones reutilizadas o de nuevos desarrollos:

- pasardn a ser propiedad intelectual de la Administracién del Principado de Asturias,
si bien el adjudicatario podrd hacer uso libremente de ellas previa autorizacion de la
Administracién del Principado, indicando expresamente las clecciones para las que
se han desarrollado y que lo ha hecho bajo las directrices de la Administracion del
Principado de Asturias; ° o

- deberdn estar debidamente adaptzidas_ al eéstado del arte en los dmbitos de Ja
proteccion de datos de cardcter personal, asi como en el de la seguridad de los
sistemas de informacion; "

- deberdn superar los analisis de seguridad e integridad que se estimen pertinentes
con la colaboracién del CCN-CNI u otros organismos ¢ empresas independientes que
determine la propia Administracion;

- deberan disponer de planes de prueba conforme a la metodologia de calidad
establecida por la Administracién del Principade de Asturias, que s¢ encuentra
disponible en su portdl web, y los resultados de la ejécucion de éstas sc entregaran al
menos con dos semanas de antelacién a la jornada electoral para su verificacion por
parte de la Administracion del Principado;

-la entrega, empaquetado y documentacién de las aplicaciones habri de ser
conforme a la metodologia de calidad establecida por la Administracién del
Principado y que sc encuentra disponible en su portal web;

Debido a que preferentemente se utilizaran los equipos disponibles seri necesario
prever el correcto funcionamiento de las aplicaciones en los entornos disponibles.

Debido a que la aplicacién del PCP dispondra de usuarios que, siguiendo el protocolo
de actwacién aprobado por la Administracién del Principado, podrin solventar
incidencias y corregir datos errdneos, y con el objeto de poder hacer las comprobaciones
futuras pertinentes, el sistema debera registrar de manera centralizada informacién del
usuario del PCP, informacién sobre la incongruencia detectada, la accion realizada
sobre los datos en cuestion, el instante de tiempo en el que se produce la actuacion, o
cualquier otra informacién que se considere de utilidad.

En el apoyo al PCP, el adjudicatario proveera un servicio de atencion al usuario para la
resolucion de incidencias para ¢l que deberd garantizar que no se produzcan retenciones
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en las llamadas ni esperas. Con ¢l objeto de evaluar el nivel de servicio proporcionado,
el adjudicatario deberd proporcionar un sistema que registre centralizadamente las
incidencias, el usuario que la detecta, en qué sistema o dispositivo mévil se produce,

tiempo de espera, tipo de incidencia, su tiempo de resolucién o cualquier otra
informacién que permita evaluar la correcta resolucion de las mismas.

3.3 Requisitos técnicos del Centro de Proceso de Datos
3.3.1 Requisitos técnicos del Hardware, Software y comunicaciones

Todos los elementos hardware, software y de comunicaciones deberan ser aportados por
el adjudicatario, deberan ir provistos de todos los elementos necesarios para su correcto
funcionamiento y con el objeto de poder a@robars_@; su uso, sera necesario poder realizar
los controles de analisis de seguridad e integridad que se estimen pertinentes, con la
colaboracion del Centro Criptoldgico Nacional (CCN-CNI) u otros organismos o
empresas independientes gue detefmine la Administracion del Principado y segin se
establece en el punto 3.12 Requisitos de anditoria ¥ monitorizacion.

En cuanto a la seguridad fisica de las instalaciones, redes de suministros, etc., los
analisis que se estimen pettifientes seran supervisados con la colaboracion del CNPIC y,
en su caso, del CCN-CNI u otros organismos O empresas que determine la
Administracién.

Los equipos informéticos que debe aportar ¢l adjudicatario estaran comprendidos dentro
del 70% de la vida util de los mismos, considerando €sta en 4 afios.

Todos los componentes de la arquitectura hardware, software y de comunicaciones
deberén estar disponibles y dedicados eh exclusiva al proceso durante todas las prucbas
as{ como durante la jornada electoral (24 horas), exigiéndose control absoluto sobre Ia

totalidad de los recursos.

1 adjudicatario debera disefar en detalle un Plan de Contingencias en donde se tendran
en cuenta todos los aspectos que pudiesen afectar a la disponibilidad de los sistemas. En
todo caso, habra de garantizarse que no existirin posibles puntos tmicos de fallo del
sistema. Se presentan a continuacion algunos de estos aspectos:

- Deberan preverse procedimientos de funcionamiento alternativo ante posibles fallos
de los componentes de la arquitectura, mediante la correspondiente redundancia de
recursos y dualidad de procesos debiéndose contemplar incluso un desalojo o
traslado parcial o total del CPD.

- En particular, se contara cop una Unidad de Informacion de Respaldo y sistemas de
comunicaciones alternativos, ubicados fisicamente a una distancia tal que garantice
¢l uso de infraestructuras fisicas independientes de las del CPD principal, de modo
que se garantice en todo momento la recogida de la informacion. El lapso de tiempo
méximo de entrada de servicio de esta Unidad de Respaldo (RTO-Recovery Time
Objective) sera de 20 minutos. La informacién debe estar duplicada en todo
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momento para garantizar que no se pierde ningén dato en caso de fallos (RPO-
Recovery Point Objective).

- Deberd preverse en los propios locales del CPD Jos repuestos de todos aquellos
elementos mas comunes y susceptibles de posibles averias, exigiéndose a los
suministradores de equipos, elementos de comunicaciones, aire acondicionado, etc.,
que mantengan abiertos sus almacenes.

La arquitectura global del sistema en lo que se refiere a capacidad de proceso, recursos
hardware, licencias de software, lineas de comunicaciones de voz y datos entre
dispositivos de captura, proceso central y difusion, deberd disefiarse de manera que se
garanticen los requisitos funcionales descritos en los capitulos anteriores.

El informe de ejecucion que debera presentar ¢l adjudicatario conforme al apartado
correspondiente de este Pliego, deberd recoger informécion detallada del cumplimiento
de estos criterios, por lo que el adjudlcatano debers disponer de un sistema de registro
centralizado con los datos fiecesarios.

3.3.2 Infraestructura logistica

El adjudicatario, asumira, entre otro,é, laé: S1gu1entes 6bligaciones:
- Instalacién de ordenadores y terminales.
- Cableado para termihales y periféltigos@
- Instalacién de los sistemas de comunicaciones que fueran necesarios, en su caso,
para conectar el sistema de recepcion de informacion con el de centralizacion y

tratamiento.

- Instalaciones eléctricas hasta cuadro general, y conexmn al grupo electrogeno que
deberd también suministrar el adjudicatario.

- Unidades de potencia supletoria que manteﬁgﬁan el funcionamiento de los
ordenadores hasta la entrada de los grupos electrégenos.

- Documentos preimpresos para efectuar la recepcion telefénica y grabacidn.

- Consumibles para ordenador: CD-ROM, USB y téner de impresién.

- Seguridad fisica
Corresponde al adjudicatario la realizacién de las siguientes funciones con relacion a la
seguridad fisica de los sistemas:

- Desarrollos software que permitan reanudar la grabacién, sin pérdida de
informaci6n, ante caidas transitorias de equipos.
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- Disefio e implementacién de una sofucion queé permita mantener en su totalidad el
nivel de informacién en el Sistema de Difusién en caso de averia irrecuperable en los
circuitos de comunicaciones.

_ Garantia de sustitucién inmediata dé componentes: placas, fuentes de alimentacion,
teclados, monitores, etc.

_ Garantia de sustitucién del equipo completo en un plazo maximo de 2 horas.

_ Diversificacién: de acometidas de cableado y de prestacion del servicio desde
centrales/nodos distintos, tanto para las lineas telefonicas como para las redes de
datos, de manera que permitan mantener los sistemas de coniunicaciones en
funcionamiento ante una eventual caida de centrales telefonicas.

- Tanto los aspectos de seguridad funcional y fisica deberan se detallados en el Plan
de Contingencias. : I

3.4 Requisitos técnicos para la difusion a través de Internet
3.4.1 Requisitos técnicos de la web del proceso electoral

Con anterioridad a la publicacion de la convocatoria electoral, se pondrd en
funcionamiento una web electoral especifica.

1. Se adoptaran los procedimientos de difusién que, tanto en la generacion como en

la distribucion de la informacion, aseguren ésta en todo momento con la

velocidad adecuada y de manera resistente a cortes parciales, sobrecargas en

puntos de conexion, denegaciones dg servicio, etc., que pudiesen afectar a la red
o parte de ella.

2. Se debera proporcionar una solucion tecnologica que se base en ¢l uso de una red
de distribucién de contenidos (CGN), que mantenga una copia de la web

distribuida de manera que el usuario final tenga mas cercana el acceso, se
reduzean los tiempos de respuesta y se reduzca la, carga del servidor.

3 Esta red de distribucion de contenidos debera ser robusta contra los ataques de
denegacion de servicio distribuidos, de manera que se asegure la disponibilidad
de Ia informacion en todo momento. Debe tener un disefio que permita abordar
los ataques mas cerca del lugar en el que se originan y absorber el trafico
malicioso antes de que el rendimiento de la trasmision de la informacion se vea
afectado.

4. Tl sistema debera también proporcionar datos estadisticos exhaustivos sobre los
accesos a los contenidos por tipos de usuarios (electores, formaciones politicas,
miembros de una Mesa) y sobre los posibles ataques que este sufriendo el
sistema, pudiendo visualizarse ¢n pantallas habilitadas al efecto en la zona de la
Consejerfa de Presidencia y Participacion Ciudadana en el CDA. En particular;
namero de visitas, pAginas visitadas, accesos fallidos al sistema, acceso y niumero
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de descargas de documentos almacenados, accesos a través de buscadores y
bisquedas realizadas entre otros. Estos datos se almacenaran igualmente en un
registro centralizado para su posterior an4lisis.

5. Las paginas se elaborarin y verificaran de manera que puedan ser accedidas
correctamiente en las combinaciones de sistemas operativos y programas y
equipos de visualizacion mas extendidos tanto para terminales fijos como
moviles al menos en las versiones publicadas en los tres afios previos a la
convocatoria del proceso electoral de navegadores Internet Explorer, Firefox,
Chrome, Safari; y con los sistemas operativos al menos en las versiones
publicadas en los tres afios previos a la convocatoria del proceso electoral de
Windows, 10S (iPhone, iPad) y Android.

6. Se cumplirin las directivas’ de accesibilidad aplicables a la Admiinistracién
General del Estado para asggurar que la informacién pueda ser consultada por los
colectivos de discapacitados. :

7. El tiempo de resolucién ante una cafda del site o una renovacion urgente de

contenidos no debe ser stiperior a 2 'hdtas durante el periodo electoral (en modo
24x7) y 1 hora en los periodos que la Consejeria de Presidencia y Participacion
Ciudadana indique como urgentes.

Las presentaciones dindmicas que fa empresa adjudicataria elaborara, deberan
desarrollarse en formato mp4 u otros soportes accesibles que ¢n todo caso deberan ser
compatibles para su presentacion en portales web con tecnologia Liferay y OpenCMS, y
visualizables en dispositivos méviles con sistemas operativos i0S, Android y Windows
en las versiones publicadas en los 3 afigs previos a la ¢onvocatoria del proceso electoral.
La propiedad intelectual de esta Web, incluida la estructura v contenido, correspondera
a la Administracion del Principado en exclusiva por un plazo de 12 afios y para todo el
mundo. Quedan fuera de este requerimiento las licencias que el adjudicatario haya
requerido para el desarrollo del proyecto.

3.4.2 Requisitos técnicos de la aplic_ac;i.én de consulta

La aplicacion de consulta concebida para ordenadores personales de los datos del
escrutinio provisional pondra la informacién a disposicién de los usuarios en Internet
para su descarga de la red.

Deberan proporcionarse versiones de esta aplicacion para los sistemas operativos
Windows, Linux y MacOS, en las versiones publicadas en los tres afios previos a la
convocatoria del proceso electoral.

La aplicacién web estara preparada para multidispositivo (disefio WebResponsive).

La empresa adjudicataria asumird la resolucién de las incidencias de instalacién y
utilizacion de la aplicacién durante el periodo que este servicio esté operativo. Con el
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objetivo de evaluar la calidad del servicio, la empresa adjudicataria deberd mantener un
registro de las incidencias reportadas en la instalacién y uso de la aplicacién, el tiempo
de resolucion de ta incidencia o si ésta no ha podido ser solventada.

3.4.3 Requisitos técnicos de las aplicaciones para los dispositivos
10S, Android y Windows.

El adjudicatario ofrecerd una aplicacién para la consulta de datos electorales desde
dispositivos 1085, Android y Windows de descarga desde los APPs marketplaces
oficiales, optimizdndose su funcionamiento para, al menos, 105, Android y Windows en
las versiones publicadas en los tres afios previos a la convocatoria del proceso electoral.

el apoyo a la Junta Electoral

La Junta Electoral es la encargada de 1a gestion de candidaturas, de la realizacion del
escrutinio del voto CERA y del escrutinio general.

3.5.1 Requisitos técnicos de los equipos y comunicaciones.

El equipamiento informético y de comunicaciones que se utilice serd, preferentemente,
el que tengan instalado en los locales de la Administracién donde se ubique la Junta
Electoral. :

Si no fuese posible utilizar dicha infraestructura o, a juicio de la Junta Electoral, fuese
insuficiente, el adjudicatario dotard a: la Junta Electoral, con el visto bueno de la

Administracion del Principado, de los equipos info;fméticos y de las comunicaciones
que la Junta Electoral considere necesarias pata la realizacion de las tareas.

Los equipos informaticos que el adjudicatario proporcione deberdn ir provistos de todos
los elementos necesarios para su correcto funcionamiento, en particular dispondran de
los lectores de codigos identificativos incluidos en los certificados de inscripcién en el
censo para los espafioles residentes ausentes.

Si se utilizasen aplicaciones web o en modo cliente servidor con accesos a otros equipos
informaticos, el adjudicatario deberd adoptar las medidas necesarias para garantizar que
la configuracién de las comunicaciones permite la correcta descarga o el adecuado
acceso de los usuarios a las aplicaciones, a través de las distintas redes utilizadas por la
Junta Electoral.

Serd mnecesario proteger las comunicaciones evitando, por ejemplo, que sean
interceptadas o limitando el acceso a ubicaciones diferentes de las establecidas para el
correcto funcionamiento de las aplicaciones. A la finalizacion del proceso seré necesario
climinar todos los datos sensibles que bayan podido ser almacenados localmente en los

equipos informaticos.
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Todos los equipos informdticos que el adjudicatario proporcione deberan ir provistos de
todos los elementos necesarios para su correcto funcionamiento y con el objeto de poder
aprobarse su uso, serd necesario poder realizar los controles de analisis de seguridad e
imntegridad que se estimen pertinentes, con la colaboracién del Centro Criptolégico
Nacional (CCN-CNI) u otros organismos o empresas independientes que determine la
Administracién del Principado y segin se establece en el punto 3.12 Requisitos de
auditoria y monitorizacion.

En el caso de que el adjudicatario proporcione equipos informéticos que deban ser
distribuidos y recogidos, y con el objeto de poder evaluar el proceso, el adjudicatario
debera disponer de un sistema que permita registrar y comprobar con posterioridad la
correcta recepeidn y recogida de los equipos informaticos.

3.5.2 Requisito de las aplicaciones .

El Ministerio del Interior es propietario de las aplicaciones informaticas para la gestion
de candidaturas, realizacién del escrutinio del voto CERA y para la realizacion del
escrutinio general, la Adminisiracién del Principado de Asturias, previa autorizacion del
Ministerio del Interior podra hacer uso de dicha aplicacién.

El adjudicatario decidira si:

- modifica dichas apligagiones informidticas para introducir las mejoras que considere

convenientes y que sean autorizadas por ¢l Ministerio del Interior, asi como las
nuevas funcionalidades que se soliciten para el proceso electoral concreto, o

- si llevara a cabo un Auevo desarrollo de las aplicaciones informaticas.

Las aplicaciones que de este contrato se deriven y toda su documentacién asociada, ya
se trate de aplicaciones reutilizadas o de nuevos desarrollos:

- pasaran a ser propiedad intelectual de la Administracién del Principado, si bien el
adjudicatario podrd hacer uso libreménte de ellas previa autorizacién de la
Administracién del Principade, indicande expresamente las elecciones para las que
se han desarrollado y que lo ha hecho bajo las directrices de la Administracion del
Principado de Asturias;

- deberdn estar debidamente adaptadas al estado del arte en los dmbitos de la
proteccion de datos de cardcter personal, asi como en el de la seguridad de los
sistemas de informacion;

- deberdn superar los analisis de seguridad e integridad que se estimen pertinentes
con la colaboracién del CCN-CNI u otros organismos o empresas mdependientes que
determine la Administracion del Principado;

- deberdn disponer de planes de prueba conforme a la metodologia de calidad
establecida por la Administracion del Principado que se encuentra disponible en su
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portal web, y los resultados de la ejecucion de éstas se entregaran al menos con dos
semanas de antelacion a la jornada electoral para su verificacion por parte de la
Administrac¢ion del Principado;

- la entrega, empaquetado y documentacién de las aplicaciones habra de ser
conforme a la metodologia de calidad establecida por la Administracion del
Principado y que se encuenira disponible en su portal web;

Debido a que preferentemente se uiilizaran los equipos disponibles en la Junta
Electoral, sera necesario prever el correcto funcionamiento de las aplicaciones en los
entornos disponibles.

En todo caso, las aplicaciones guardaran registro de todas las acciones que se lleven
a cabo durante la jornada elecioral: Cargas de datos, constitucion de la Mesa,

identificacién y votacion de electores, incorporacion de certificados de alta o emision

de certificados entre otros,

En el apoyo a las Junta Electoral ¢l adjudicatarie proveera un servicio de atencion al
usuario operativo desde la convocatoria ¥ hasta la finalizacion de las tareas de las
Junta Electoral para el que deberd garantizar que no se produzcan retenciones en las
flamadas ni esperas. Con el objeto de evaluar el nivel de servicio proporcionado, el
adjudicatario debera proporcionar un sistema que registre las incidencias, el usuario
que la detectd, su tiempo de resolucién o cualquier otra informacién que permita
evaluar la correcta reselucion de Jas inismas.

Toda suerte que en el apoyo & la Junta Electoral ¥ que en la realizacion del escrutinio
general se podrén modificar datos, ¥ con el objeto de poder hacer las
comprobaciones futuras pertinentes, el sistema deberd registrar informacién del
usuario, el instante de tiemipo en el gue se produce la accidn, informacion sobre los
datos modificados como la Mesa a la que perienecen, la identificacién del
representante de la Administracion. responsable de la misma, la incongruencia

detectada, etc., asi corho la accidn reilizada sobre los datos en cuestion.

3.6 Requisitos técnicos dei__la web del proceso electoral

Con anterioridad a la publicacién de la convocatoria electoral, se pondrd en
funcionamiento una web electoral especifica dedicada a las Elecciones concretas.

1. Se adoptarén los procedimientos de difusién que, tanto en la generacion como en
la distribucion de la informacién, aseguren ésta en todo momento con Ia velocidad
adecuada y de manera resistente a cortes parciales, sobrecargas en puntos de
conexi6n, denegaciones de servicio, etc., que pudiesen afectar a la red o parte de ella.

2. Se debera proporcionar una solucion tecnolégica que se base en el uso de una
red de distribucion de contenidos (CCN), que mantenga una copia de la web
distribuida de manera que el usuario final tenga mas cercana el acceso, se reduzcan
los tiempos de respuesta y se reduzca la carga del servidor.
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3. Esta red de distribucién de contenidos debera ser robusta contra los ataques de
denegacion de servicio distribuidos, de manera que se asegure la disponibilidad de la
informacién en todo momento. Debe tener un disefio que permita abordar los ataques
mas cerca del lugar en el que se originan y absorber el trafico malicioso antes de que
el rendimiento de la trasmisién de. la informacion se vea afectado.

4. El sistena deberd también proporcionar datos estadisticos exhaustivos sobre los
accesos a los conienidos por tipos de usuarios (electores, formaciones politicas,
miembros de una Mesa) y sobre los posibles ataques que esté sufriendo el sistema,
pudiendo visualizarse en pantallas habilitadas al efecto en la zona de la Consejeria de
Presidencia y Participacion Ciudadana en €l CDA. En particular; mimero de visitas,
péginas visitadas, accesos fallidos al sistema, acceso y namero de descargas de
documentos almacenados, accesos a través de buscadores y bisquedas realizadas
entre otros. Estos datos se almacenaran igualménte en un registro centralizado para
su posterior analisis. -

5. Las paginas se elaborardn y verificarin de manera que puedan ser accedidas
correctamente en las combinaciones de sistemas operativos y programas v equipos de
visualizacion més extendidos tanto para terminales fijos como méviles al menos en
las versiones publicadas en los. tres afigs previos a la convocatoria del proceso
electoral de navegadores Internet Explorer, Firefox, Chrome, Safari; y con los
sistemnas operativos al'menos en las versiones publicadss en los tres afios previos a la
convocatoria del proceso electoral de Windows, i0S (iPhone, iPad) y Android.

6. Se cumpliran las directivas d¢ accesibilidad ,a_pé]iéables a la Administracion
General del Estado para asegurar gue la informacién pueda ser consultada por los
colectivos de discapacitados.

7. El tiempo de resolucién ante una caida del site o una renovacion urgente de
contenidos no debe ser superior a 2 horas durante el periodo electoral (en modo
24x7) y 1 hora en los periodos que la Consejéria de Presidencia y Participacion
Ciudadana indique como urgentes.

Las presentaciones dinimicas que la empresa adjudicataria elaborara a partir de la
informacion proporcionada por la Conscjerfa de Presidencia y Participacion Ciudadana
y que tiene como destinatario los electores, deber4 desarrollarse en formato mp4 u otros
soportes accesibles que en todo caso deberdn ser compatibles para su presentacién en
portales web con tecnologia Liferay y OpenCMS, y visualizables en dispositivos
méviles con sistemas operatives i0S, Android y Windows en las versiones publicadas
en los 3 afios previos a la convocatoria del proceso electoral.

La propiedad intelectual de esta Web, incluida la estructura y contenido, correspondera
a la Administracion del Principado en exclusiva por un plazo de 12 afios y para todo el
mundo. Quedan fuera de este requerimiento las licencias que el adjudicatario haya
requerido para el desarrollo del proyecto.
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3.7 Plan de comunicaciones

El adjudicatario, en la propia oferta, presentard el Plan de Comunicaciones necesario
para la ejecucion de estos trabajos y, con el fin de valorar Ja adecuacion del mismo a las
necesidades del proyecto, deberd tener en cuenta lo siguiente:

1. La definicién de las necesidades de comunicaciones, e instalara, a su cargo, todos
los sistemas e infracstructuras de comunicaciones, tanto de voz como de datos, fijos
y méviles, que sean necesarios de acuerdo a la solucién téenica que plantee para
proporcionar todos los servicios objeto del conirato, y con las debidas garantias de
seguridad y disponibilidad, de acuerdo al estado del arte en la materia, en cada
tecnologia.

1.1. El equipamicnto y lineas a instalar serdn descritos en la oferta, detaliando las
caracteristicas técnicas y ¢l ambito de actuacién de cada sistema, en el mismo
orden en que se describen los diferéntes subsistemas en el PPT.

1.1.1. Se incluirdn esquemas con la arquitectura técnica, para una mejor
visualizacion de la solucion. . )

1.1.2. Se incluirdn los estudios que hayaﬁ tealizado para la cuantificacién de los
caudales que utilizaran.

1.1.3. Se incluira la planiﬁcacién detallada de la instalacion, configuracion y
puesta en servicio de cada subsistema de comunicaciones, coherente con la
solucién planteada.

1.2. Se describiran detalladamernte las medidas técnicas que tomaran para asegurar
cada uno de los sistemas, en la§ 5 dimeénsiones de la seguridad, de acuerdo al
nivel que se establezca para cada una de ellas: integridad, confidencialidad,
trazabilidad, disponibilidad y autenficidad.

1.3. La oferta incluird un plan de contingencias detallado

2. Es responsabilidad del contratista el acondicioamiento de las sala/s RIT1 para
poder proporcionar los servicios, asi como las tareas necesarias para instalar los
equipos y terminales en las ubicaciones finales, incluyendo las tiradas de cables
interiores al/los edificio/s desde la sala RITL Las tiradas de cables en la zona
‘nstitucional se deberan realizar de forma coordinada con la empresa 0 empresas que
deban realizar cableado en dicha zona.

3 La Administracion de] Principado podré solicitar Jos informes v las reuniones de
coordinacién que considere necesario.

4. Sers responsabilidad del adjudicatario garantizar servicio WI-FI en la zona de
trabajo de la Administracién en el Centro de Difusion durante el fin de semana
electoral.
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El plan de comunicaciones deberd prever que el equipamiento informatico y de
comunicaciones que se utilice por la Junta Electoral ser4, preferentemente, el que tengan
¥, si no fuera posible utilizar dicha infracstructura informatica, el adjudicatario debera
proveer los equipos y las comunicaciones necesarias con el visto bueno de la
Administracién del Principado, desde una semana antes de la convocatoria de las
elecciones y hasta que finalice el mandato de la Junta Electoral.

En todo caso el adjudicatario correra con los costes de instalacién y uso de hasta un
numero de lineas ADSL y lineas RTB (con sus correspondientes terminarles).
Asimismo, correrd con los costes de un maximo de 10 RDSI y terminales.

La instalacién de las lineas se realizara en las ubicaciones concretas que sefiale la
Administracién del Principado.

Dicha instalacién, asi como $u retirada, habra de coordinarse con el Departamento de la
Administracién responsable de las comuni¢aciones en cada sede.

El adjudicatario adoptara, cualquiera qué sea el procedimiento utilizado, las medidas de
"""" idad de Ia conexion que se establezca.

seguridad adecuadas a la naturaleza v fin

El adjudicatario pondrd el eqliri;;ajm-i'entdd informético necesario para que Ila
Administracién del Principado pueda hacer ¢l seguimiento del proceso electoral y de las
incidencias en las Mesas.

3.8 Plan de contingencias.

Los licitadores deberan incluir ¢ént sus ofertas el Plan de Contingencias adecuado a las
prestaciones del presente Pliego, de maneta que¢ se minjmicen los posibles puntos de
fallo en la ejecucion de fos servicios.

La seguridad debe contempiar:

1. Que, en el supuesto de un fallo personal o de equipos, existe otra alternativa o
salida para solucionar el problema, sin interrupciones superiores a cinco
Minutos.

2. Ellicitador deberé prever e incluir en su oferta un protocolo de sustitucién de fos
dispositivos y equipos por él proporcionados que se estropeen desde la fecha de
su entrega y hasta su uso durante la jornada electoral o el plazo establecido para
la aplicacion de que se trate.

3. El disefio de las aplicaciones informaticas mds sensibles, como es el caso de las
destinadas a las votaciones y escrutinio, ser4 tal que en caso de sustitucién de
equipos sea posible seguir, bien la votacién bien ¢l escrutinio, en el nuevo
equipo sin que se pierda la informacién acumulada hasta ese momento.
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4. La imposibilidad que agentes €xternos al adjudicatario puedan manipular o
entrar en los programas del sistema.

5. La imposibilidad que agentes externos puedan alterar cualquiera de las
dimensiones de seguridad de la informacion, programas o sistemas, recogidas ¢n
¢l Esquema nacional de Seguridad (autenticacion, integridad, confidencialidad,
disponibilidad y trazabilidad)

6. El desalojo total o parcial del CPD o el CDA en caso necesario.

7. Una segunda Unidad de Informacion de respaldo ubicada fisicamenie a una
distancia tal que garantice la utilizacién de infraestructuras fisicas de
comunicaciones, suministro eléctrico, etc, totalmente independientes de las que
abastezcan 4l CPD, y euya entrada en, servigio en caso necesario debera poder

realizarse en un tiempo limite de 20 miriutos.

8. Los tiempos maximos de fespuesta previstos en los apartados correspondientes
de este Pliego. '

9. Todos los dispositivos y equipos propotcionados por el adjudicatario deberan
recoger la posibilidad de destruir todos los datos en ellos almacenados durante la
jornada electoral una vez jos datos hayan sido transferidos al sistema de
almacenariento definitivo previsto en cada caso.

10. En el caso de equipos _proporciona(fos por la Administracién del Principado, asi
como por la Junta Electoral, deberdn recoger fa posibilidad de desinstalacion de
las aplicaciones instaladas y eliminacién de todos los datos sensibles que puedan
haber sido almacepados en cllos una vez que dichos datos hayan sido
transmitidos al sistema de almacenamiento definitivo previsto en cada caso.

Esta seguridad debe comprender, al menos, los siguientes puntos:
- Circuitos alternativos, tanio en voz como en datos.
- Dualidad de equipos técnicos y personales.
- Repuestos de aquellos elementos més susceptibles de averias.
- Realizacién de pruebas parciales y totales del proceso.
- Control y claves de acceso a las aplicaciones.

- Unidades de potencia supletoria en los ordenadores.

- Grupos electrogenos.
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El Plan de Contingencias debe contemplar, asimismo, un Plan de Comunicacién
especifico para las mismas que asegure que, ante cualquier contingencia relevante, se
comunique a la Consejerfa de Presidencia y Participacion Ciudadana la incidencia
habida y los medios que se ponen en marcha para su resolucién. Se considera
contingencia relevante aquella que suponga un riesgo para el Sptimo desenvolvimiento
del escrutinio provisional, o que incida sobre los diferentes plazos de tiempo solicitados
en este Pliego de Prescripciones Técnicas.

3.9 Cumplimiento de normativa de gestién de calidad

Los licitadores deberan aplicar, a los servicios de desarrollo de sistemas incluidos en ¢l
presente Pliego, una metodologia basada en alguno de los siguientes modelos o
certificaciones:

- Modelo CMMI-DEV- v.1.3- (Cajpabmty Matunty Model Integration for
Development), en el mvel de madurez 3 o superior.

- . El modelo de Madurez de la Ingenleria del Software (Norma ISO/TEC 15504),

en ¢l nivel de madurez 3 o supenor

3.10 Evaluacién del serwc:o

El adjudicatario presentara, a los dos meses de la jornada electoral un informe de
evaluacion detallado: de la gjecucién del servicio sobre todos los aspectos previstos en el
presente Pliego.

El informe de evaluacién del servicio incluird, ademds, informes especificos sobre los
aspectos técnicos de informdtica: ¥ comunicaciones swmentes durante la jornada
electoral y jornadas de prueba

- Informes de carga d¢ los servidores infarméticos
- Informes de carga dé las lineas de comiicaciones de voz y datos.

~ Informes del sistema de distribucion de contenidos

- Informes sobre el funcionamiento de las centralitas telefonicas (incluyendo
nameros 900).

- Informes de atencion al proceso, incluyendo tiempos de espera, duraciones de las
llamadas, concurrencia de llamadas... con datos agregados en periodos de 5 y 15
minutos al menos.

En todo caso, la Administracién del Principado podrd solicitar la informacién
complementaria que considere oportuna, asi como ampliacién del informe a la vista del
mismo.
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Ademas, la Administracién del Principado podrd requerir durante todo el periodo de
ejecucion del contrato cualquier informacién complementaria o informe que se
considere necesario respecto de todos los extremos incluidos en el presente pliego.

3.11 Requisitos de seguridad; clasificacion del sistema

El sistema propuesta debe ser conforme a lo dispuesto en el RD 3/2010 de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion elecirénica, para sistemas de informacion de categoria ALTA.

3.12 Requisitos de auditoria y monitorizacion
3.121 Derechos a la auditoria

El licitador deberd garantizar a la Administracion del Principado el derecho a evaluar y
auditar los controles de seguridad implementados en el sistema, de forma periodica, o
bien cuando se presenten cambios significativos en los controles o en la relacion
contractual.

3.12.2 Certificacion del si§te.ma electoral ofertado..

El licitador debera preseitar la certificacion del sisiema ¢lectoral ofertado, d¢ acuerdo
con las exigencias requetidas a los sistemas clasificados como de nivel alto por el
Esquema nacional de Seguridad (RD 3/2010; de 8 dé encro)

3.12.3 Requisitos generales de monitorizacion

- Inventario total de equipos, maquinas virtuales y servidores que se van a utilizar en
el proceso. :

- Mapa de red completo de las comunicaciones antes de su implantacion.
- Servicios y puertos utilizados por las diferentes maquinas.

- Establecer puntos de copia/monitorizacion del trafico en todos los segmentos de
red.

- Instalacién de seguridad de endpoints en los equipos y/o envio de los logs
(servidores, equipos clientes, desarrollo) a un sistema centralizado.

- Monitorizacién y correlacion de los logs centralizados (servidores, equipos clientes,
desarrollo).
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- Auditoria y control de la trazabilidad en los accesos a los datos durante el proceso
electoral.

- Eliminacién compléta de las conexiones desde el exterior al sistema electoral o
limitar, controlar y bastionar su uso.

- Comunicar los sistemas operativos y versiones utilizados.

- Obtencion de las reglas de control de trafico implementadas en los firewalls o
elementos de gestion del tréfico del proceso electoral.

- Inventario de usuarios y roles dados de alta en los sistemas del proceso electoral.
Para la monitorizacién del buen funcionamiento de las aplicaciones y del sistema serfa
necesario: ’

- La aplicacién MAE debera guardar registro de todas las acciones que se lleven a
cabo durante la jornada electoral: cargas de datos realizadas, constitucién de las
Mesas, identificacion y votacion de electores, incorporacién de certificados de alta o
emision de certificados entre otros. ' '

- El adjudicatario deberd disponer de un servicio de atencién al usuario para la
resolucion de las incidencias que se puedan dar. Con el objeto de evaluar el nivel de
servicio proporcionado, el adjudicatario debera proporcionar un sistema que registre
las incidencias, el usuario que la detecta, en qué sistema MAE o dispositivo mévil se
produce, su tiempo de¢ resolucién o cualquier otra informacién que permita evaluar la
correcta resolucion de las mismagss~

- Debido a que fa aplicacién del PCP dispondrd de usuarios que, siguiendo el
protocolo de actuacion aprobado por la Administracién del Principado de Asturias,
podran solventar incidencias y corregir datos erréneos, y con ¢l objeto de poder hacer
las comprobaciones fituras pertinentes, el sistema deberd registrar informacién del
usuario del PCP, el instante de tiempo en el que se produce, la incongruencia
detectada, etc., asi como la accién realizada sobre los datos en cuestion.

- En el caso de que el adjudicatario proporcione equipos informéticos que deban ser
distribuidos y recogidos, y con el objeto de poder evaluar el proceso, el adjudicatario
deberd disponer de un sistema que permita registrar y comprobar con posterioridad la
correcta recepeidn y recogida de los equipos informaticos.

- En relacion al PCP, con el objeto de poder hacer las comprobaciones futuras
pertinentes, el sistema debera registrar informacién del usuario del PCP, el mstante
de tiempo en el que se produce la accién, informacién sobre los datos modificados
como la Mesa a la que pertenecen, la identificacion del representante de la
Administracién responsable de la misma, la incongruencia detectada, etc., asi como
la accion realizada sobre los datos en cuestién.
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Il Ejecucion del Servicio

1 DESARROLLO DEL PROYECTO

En su fase inicial, el desarrollo del proyecto tendrd lugar en los locales del adjudicatario
con equipos ¥ recursos de su propiedad.

Posteriormente, aproximadamente cuarenta y ¢inco dias antes de la jornada electoral el
adjudicatario debera instalarse en los locales que la Administracién del Principado haya
escogido para la operacién y control del Sistema Informatico que de soporte a los
servicios especificados en este PPT. Sera responsabilidad del adjudicatario:

- La contratacion ¢ instalacién de la infraestructura y los sistemas de comunicaciones

necesarios para la realizacion del contrato,

_ Fl traslado, instalacion y manténimiento de los equipos al Centro de Proceso de

Datos, asi como proporcionar los recursés huntanos y técnicos necesarios para el
funcionamiento de dicho centro. :

- Coordinacién general, junto con los rééponsables del proceso electoral en cada
centro de captura, de todos los grupos que integran la organizacion.

- Aportacion del personal de los grupos técnicos.

_ Dimensionamiento definitive detos grupoes de recepcion de datos y grabacion. Este
dimensionamiento se realizard. para el ambito territorial necesario, de manera gue no

se produzcan retenciones apreciables en ninguno de los puntos de entrada.

_ Suministro ¢ instalacion de la infraestructura informatica para la captura,
tratamiento y difusion de la informacién.

- Coordinacion de la operacién, organizando un servicio que permita controlar
centralizadamente la misma y sea capaz de dar respuesia a las incidencias que

pudieran producirse, y de transmitir a los organismos implicados las instrucciones
especificas que el desarrollo del proceso haga necesarias.

- Coordinacién de normas y procedimientos de organizacion del CRI Central:
- Instrucciones para preparacién y acondicionamiento del CRI Central.
_ Procedimientos organizativos y descripcion del circuito del CRI Central.
- TInstrucciones para los representantes de la Administracion.

_ Instrucciones para la recepeion telefonica de datos.
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- Normas para el personal de grabacién.

- Normativa para resolucion de incidencias.

- Normativa de pruebas.

- Formacién de los grupos directamente implicados en el procéso informatico.

A su vez, y antes de que se inicien las pruebas en los locales que ha reservado la
Administracién del Principado, el adjudicatario instalard el equipamiento necesario para
el tratamiento de la informacion.

2 EQUIPO DE TRABAJO

El adjudicatario debera asignar al proyecto el petsonal que considere necesario para la
prestacién del servicio contratado: desarrollo de las aplicaciones, instalaciones,
operacion, etc.

Nombrard un director de proyecto y un director adjunto que, junto con las personas
designadas por la Administraeion-det Principade; formar parte del Comité de Direccién
del Proyecto que se reunird, al menos, una vez cada 15 dias a partir de la fecha de
adjudicacién sin perjuicio de las reuniones’ que pueda convocar la Administracién del
Prineipado una vez adjudicado el concurso para coordinar su ¢jecucion.

Asimismo, se identificardn, tanto por parte del adjudicatario como por parte de la
Administracion del Principado, los responsables de cada una de las dreas de los
servicios ofertados, con el fin de asumir Iz interlocucién en los temas concretos que
puedan definirse. '

3 PRUEBAS DEL SISTEMA

La empresa adjudicataria realizara, al menos, tres pruebas generales previas al dia
electoral, ademas de aquellas que considere necesarias para poner a punto los. servicios
ofertados. - ' o
A tal efecto, elaborard un Plan de pruebas, que incluird, al menos, las siguientes:

- Primera prueba: 24 o 30 dias antes de la Jornada electoral.

- Segunda prueba: entre 10 y 24 dias antes de la jornada.

- Tercera prueba: el dia antes de la jornada electoral.

La Administracion del Principado decidird la fecha exacta de las prucbas y el
adjudicatario elaborara un informe sobre los resultados de las mismas.
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3.1 Primera prueba general

El objetivo principal de esta prueba es comprobar el funcionamiento de los circuitos de
datos instalados en el CRI Central, asi como los que se utilizaran para la difusién de los
resultados provisionales. Ademds, se haran pruebas de los sistemas de captura de datos,
tratamiento central y difusion.

3.2 Segunda prueba

Fn esta prueba se simulard la jomada electoral con el fin de comprobar el
funcionamiento integrado del sistema, desde el proceso de grabacion hasta la difusion
final de los resultados. Se grabardn los datos de la totalidad de las mesas del territorio
por lo que, previamente, serd necesario Ia eniision y preparacion de documentos de
prueba con los datos ficticios correspondientes a todas las Mesas.

En esta prueba intervendran todos los grupos de trabajo que vayan a participar durante
la jornada electoral. '

3.3 Tercera prueba

En esta prucba se sirulard la jornada electoral con el fin de comprobar el
funcionamiento integrado del sistema, desde el proceso de grabacion hasta la difusion
final de los resultados. Se grabarn los datos de la totalidad de Jas mesas del territorio
por lo que, previamente, sera necesario la emisién y preparacion de documentos de
prueba con los datos ficticios correspondientes a todas las Mesas.

En esta prueba intervendrén todos los gyupos de trabajo que vayan a participar durante
la jornada electoral. '

una de las pruebas.

La Administracion del Principado decidird si las prucbas coincidiran con las que realice
la Administracion General del Estado. )

La Administracién del Principado determinard las personas que durante la jornada
electoral desarrollarén su trabajo junto al equipo de direccion y coordinacion del
adjudicatario en el espacio habititado al efecto en el centro de difusién autondmico
CDA Estas personas tendran acceso a cualquier dependencia del CDA antes y durante la
jorriada electoral.

Oviedo, 26 de Diciembre de 2018
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